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Dnesny moderny svet ndm neustéle prinasa nové vyzvy suvisiace

s neuveritelne rychlym technickym pokrokom. Na konci uplynulého
storocia a tisicrocia, ¢o, ako by sa zdalo, nie je az tak ddvno, sme vsetci
pouzivali na vyjadrenie svojej slobodnej vole a suhlasu vlastnoru¢ny
podpis s pouzitim pera a papiera. V banke si spolahlivo chranili
obrazok s nasim naskenovanym podpisom, aby si pri kazdej operacii
vyzadujucej podpis overili, ¢i je skutocne nas.

V tom ¢ase ndm ani nenapadlo, Ze v kratkom ¢ase nastane doba, ked'
sa popri tom klasickom podpise, ktory len tak mimochodom nema
Ziadnu pravnu Upravu, objavi podpis elektronicky. Za¢iatkom nového
tisicroCia najskér v podobe pravnej Upravy, t.j. Zakona ¢. 215/2002 Z. z.
o elektronickom podpise az po sucasnost, ked'sa elektronicky podpis
stdva sucastou nasho kazdodenného Zivota.

Ze netusite o ¢om to tu piseme? podpisu, jeho pravnej Gpravy,
pouzivanych typov a moznosti

Ak patrite k tej Casti populacie, pouzitia v ramci elektronickej
ktora sa snazi nepodlahnut komunikacie.

v plnej miere technologickému

svetu sucasnosti, ktory je plny Darmo by sme v$ak hladali nejaku
pocita¢ov, notebookov, pravnu Upravu, ktora definuje
mobilnych zariadeni vietkého vlastnoruény podpis, ktory sa
druhu a aj napriek tomu chcete pouziva uz po starocia. Je tomu
zostat informovani, tak vam tak aj napriek tomu, Ze z pohladu
prinasame potrebné informacie [udského spravania vyvolavajuceho
tykajuce sa elektronického pravne nasledky, ide o jeden

z najvyznamnejsich potvrdzovacich
prejavov jednotlivca, ako aj inych
pravnych subjektov. Tymto je
vytvoreny priestor pre zdanlivo
teoretické Uvahy o tom, ¢o mozno
povazovat za podpis vyvolavajuci
pravne ucinky, a ¢o nie.



Legislativa

Problematika elektronického
podpisu v ramci Slovenskej
republiky je legislativne upravena
zakonom ¢.215/2002 Z. z.

o elektronickom podpise

a o zmene a doplneni niektorych
zakonov, ktorého plné znenie
bolo vyhlasené zékonom
€.76/2009 Z.z. Zdkon o
elektronickom podpise a
suvisiacimi vyhlaskami
¢.131/2009 Z.z,, 132/2009 Z. z,,
133/2009 Z.z., 134/2009 Z. z,,
135/2009 Z.z.,136/2009 Z. z.
a32/2010Z.z.

Cielom zdkona ¢.215/2002 Z. z.
bolo umoznit zrovnopravnenie
elektronickych dokumentov

s dokumentmi v tlacenej podobe.

Zéakon ¢€.215/2002 Z. z. je plne
kompatibilny so Smernicou
eurépskeho parlamentu a rady
1999/93/es z 13. decembra 1999
o ramci spolocenstva pre
elektronické podpisy.

AKO JE VLASTNE PRAVNE
DEFINOVANY ELEKTRONICKY
PODPIS?

Elektronicky podpis je informacia
pripojena alebo inak logicky
spojena s elektronickym
dokumentom, ktora musi spinat
tieto poziadavky:

a) nemozno ju efektivne
vyhotovit bez znalosti
sukromného kluca
a elektronického dokumentu,

b) na zdklade znalosti tejto
informdcie a verejného kluca
patriaceho k sukromnému
klac¢u pouzitému pri jej
vyhotoveni mozno overit, ze
elektronicky dokument, ku
ktorému je pripojena alebo
s nim inak logicky spojena, je
zhodny s elektronickym
dokumentom pouzitym na jej
vyhotovenie,

) obsahuje udaj, ktory
identifikuje podpisovatela.



Okrem elektronického podpisu definuje slovenska legislativa este dalsi
typ podpisu — zaruceny elektronicky podpis (ZEP).

ZEP musi spifiat okrem vyssie
uvedenych poziadaviek este
dalSie 4 poziadavky:

a) je vyhotoveny pomocou
, ktory je
uréeny na vyhotovenie

b) mozno ho vyhotovit len
s pouzitim
na vyhotovovanie
elektronického podpisu podla

§ 2 pism. h),

¢) sposob jeho vyhotovovania
umoznuje ,
ktora zaruceny

elektronicky podpis vyhotovila,
d) na verejny klu¢ patriaci

k sukromnému klucu

pouzitému na vyhotovenie

zaruceného elektronického

podpisu je vydany

Tieto dalsie doplriujuice
podmienky zarucuju vysoku
uroven bezpeénosti vytvaraného
ZEP v porovnani s EP.

Definicie EP a ZEP priniesli nové
pojmy, ktoré su vo svete
elektronického podpisu velmi
dolezité a je potrebné siich
blizsie vysvetlit.

a
tvoria systém, ktory sa nazyva
Infrastruktura verejného kltuca

( ).

Tento systém umoznuje
pouzivatelovi, v podstate
nezabezpelenej verejnej siete
akou je napr. internet, bezpecnu
a dévernu vymenu informacii
pouzitim prave klu¢ového péaru
pozostavajuceho z verejného

a sukromného kluca, ktoré boli
ziskané a su zdielané
prostrednictvom déveryhodne;j
autority.

PKI pouziva klu¢ovy par na
Sifrovanie a rozsifrovanie.
sa stava verejnym a

, aby bol k dispozicii

sirokej verejnosti, zatial ¢o
nie je
a musi zostat

uchovavany v bezpeci. Klucovy
par ma tu charakteristicku
vlastnost, ze informacie
zasifrované sukromnym kli¢om
je mozné rozsifrovat len
prislusnym verejnym klu¢om
a naopak, informacie zasifrované
verejnym kli¢om je mozné
rozsifrovat len prislusnym
sukromnym kldc¢om. Tieto
vlastnosti su potom vyuzivané na
vytvaranie elektronické podpisu
a na zasielanie Sifrovanych
informacii nasledovne:



elektronicky dokument
podpisany sukromnym kli¢om
podpisovatela je mozné overit
kymkolvek, kto ma k dispozicii
verejny klu¢ podpisovatela. Na
zaklade verejného kluca sa da
totiz jednoznacne preukazat, ze:

- podpisovatel mal k dispozicii
jemu prisluchajuci sukromny
klu¢ (kluce tvoria jedinecnu
dvojicu) t.j. je s velkou
pravdepodobnostou,
hraniciacou s istotou, autorom
podpisu,

- elektronicky dokument nebol
zmeneny.

elektronicky dokument
zasifrovany verejnym kld¢om
prijimatela nemoze byt
rozsifrovany nikym inym okrem
drzitela prislusného sukromného
klaca - predpoklada sa, ze ide

o drzitela kluca a teda osobu
zviazanu s pouzitym verejnym
kld¢om. Toto je vyuzivané na
zabezpeclenie dévernosti.

verejna infrastruktura,
ktora spravuje, distribuuje
a certifikuje elektronické kluce
a certifikaty, ktoré su pouzivané
na overenie identity a Sifrovanie
informacii. Vo vSeobecnosti je PKI
systém elektronickych
certifikatov, certifika¢nych

autorit, registracnych autorit,
ktoré potvrdzuju a overuju
legélnost vietkych stran
zucastnujucich sa elektronickej
vymeny udajov. (Richter & Roth,
2006)

Infrastruktura verejného kltca

(PKI) pozostava z:

- certifika¢nej autority (CA), ktora
vydava a verifikuje certifikaty,
ktoré obsahuju verejnu klu¢
a informacie o ich drzitelovi

- registracnej autority (RA), ktora
kona v mene certifikacnej
autority pri identifikacii
autentifikacie ziadatela
o certifikat

« Uloziska certifikatov, ktoré je
verejne dostupné

- systému na spravu certifikatov
(vydavanie, rusenie)

-




Certifikat je elektronicky dokument, ktorym vydavatel certifikatu
potvrdzuje, Ze v certifikate uvedeny verejny kluc patri osobe, ktorej je
certifikat vydany (drzitel certifikatu).

s

-

KVALIFIKOVANY CERTIFIKAT c) v ktorom su uvedené
JE CERTIFIKAT FYZICKEJ OSOBY: obmedzenia na jeho pouzitie,
ak tretia strana také

a) ktory vydala akreditovana obmedzenia rozlisuje,

certifika¢na autorita (1 na

obréazku nizsie) fyzickej osobe  d) ktory ma telo certifikatu

(2 na obrazku nizsie), podpisané elektronickym
podpisom akreditovanej
certifika¢nej autority (1 na
obrazku nizsie), ktory bol
vyhotoveny pouzitim
sukromného kluca urceného
na tento ucel.

b) v ktorom je uvedené, Ze je
kvalifikovany (3 na obrazku
nizsie),



je
poskytovatel certifikacnych
sluzieb, ktory spravuje certifikaty
a vykonava certifika¢nu ¢innost.

je pravnicka alebo
fyzickd osoba - podnikatel, ktory
ma vytvorené materialne,
priestorové, technické,
persondlne, organizacné a pravne
podmienky na poskytovanie

akreditovanych certifika¢nych
sluzieb.

je prostriedok na
vyhotovenie elektronického
podpisu, ktory spifia poziadavky
zakona ¢. 215/2002 Z. z,, a ktory
slizi na vyhotovovanie
zarucenych elektronickych
podpisov.




Elektronicky podpis
a zaruceny elektronicky

podpis

V zmysle Zakona ¢. 215/2002 Z. z.
sa v styku s orgdnmi verejnej
moci pouziva elektronicky podpis
(EP) alebo zaruceny elektronicky
podpis (ZEP). Ak sa v styku

s organmi verejnej moci pouziva
zaruceny elektronicky podpis,
kvalifikovany certifikdt musi byt
vydany akreditovanou
certifika¢nou autoritou a musi
obsahovat rodné ¢islo drzitela
certifikatu.

AKO SA VYTVARA ELEKTRONICKY
PODPIS?

Z elektronického dokumentu sa
prostrednictvom $pecidlneho
algoritmu (napr. SHA1 resp.

SHA256) vytvori odtlacok (angl.
hash), ktorého dlzka je pevne
dana (pre ZEP je to v sucasnosti
256 bit). Ziskany odtlacok sa
zasifruje prostrednictvom
znameho Sifrovacieho algoritmu
(napr. RSA) sukromnym kluc¢om
podpisovatela a k takto
zasifrovanému odtlacku sa prilozi
certifikdt resp. kvalifikovany
certifikdt, vydany podpisujucej
osobe certifika¢nou autoritou.
PriloZzenim zasifrovaného
odtlacku s certifikdtom

k elektronickému dokumentu
vznikne podpisany elektronicky
dokument.

-~




Ako sa overuje
elektronicky podpis?

Pokial mame k dispozicii
podpisany dokument, tak si
moZeme overit, ¢i nebol od jeho
popisania zmeneny a na zéklade
priloZzeného certifikatu zistit, kto
je jeho autorom. Postup overenia
je nasledovny. Zoberieme zaslany
dokument a pomocou pouzitého
hash algoritmu (SHAT resp.
SHA256) si vyrobime z neho
vlastny odtla¢ok. Potom
zoberieme z podpisu zasifrovany
odtla¢ok a pomocou verejného
kldca podpisovatela (je sucastou

certifikatu) ho rozsifrujeme.
Potom nami vyrobeny odtlacok
a rozsifrovany odtla¢ok navzdjom
porovname. Pokial sa zhoduju,
tak mame istotu, ze elektronicky
dokument, ktory bol podpisany,
nikto od podpisania nezmenil

a kedZe sa nam podarilo
rozsifrovat odtlacok pomocou
verejného kluca podpisovatela,
tak z prilozeného certifikatu
vieme urdit, kto bol autorom.




Celé sa to javi zlozité, ale je
potrebné povedat, Zze
podpisovanie i overovanie
prebieha Uplne automatizovane
a popisanu funkcionalitu
zabezpecuje prislusny softvér na
podpisovanie a overovania
elektronickych dokumentov.

V zmysle slovenskej legislativy,
pokial sa vytvara ZEP, musi byt
pouzity podpisovy softvér
certifikovany Narodnym
bezpe¢nostnym uradom SR (NBU
SR).

Elektronicky podpis
zabezpecuje:

« integritu elektronického
dokumentu

- identifikaciu a autentifikaciu
podpisovatela

+ nepopieratelnost vytvorenia
(non-repudation)

Elektronicky podpis
nezabezpecuje:

« doévernost (privacy)

Kde dnes redlne mbzeme
EP a2 ZEP pouzivat?

V sucasnosti existuje priblizne 28
slovenskych pravnych predpisov,
ktoré sa zmienuju o EP resp. ZEP.
Z nich len niektoré su aplikované
v praxi tak, Ze ich vyuzivanie zo

strany fyzickych resp. pravnickych

0s6b prerastlo do skutocCnej
elektronickej komunikacie
s vyuzitim EP resp. ZEP.



Prostrednictvom portélu je mozné predkladat vietky podania tykajice
sa dani fyzickej resp. pravnickej osoby.

Podavajuca osoba potrebuje:

- Kvalifikovany certifikat na bezpe¢nom zariadeni certifikovanom NBU SR

« Pripojenie do internetu

+ Nainstalovany softvér na podpisovanie stiahnutelny zo stranok DR SR

+ Konto v elektronickej podatelni spravcu dane a zmluvu o vyuzivani
elektronickej sluzby

Prostrednictvom portélu je mozné vykondvat nasledovnu elektronicku
komunikaciu:

« pri podavani colnych vyhlaseni do reZzimu tranzit, pri ukonceni rezimu
tranzit a pri sprave zaruky s Uradom prijimania zaruk v systéme NCTS

« pre podavanie ziadosti o informaciu o stave zabezpecenia dovozne;j
platby pri dovoze (GDS)

« pri podavani colnych vyhlaseni vo vyvoze a predbeznych colnych
vyhlaseni pri dovoze a vyvoze

- pre podavanie a prijimanie sprav pri preprave tovaru podliehajucemu
spotrebnej dani v rezZime pozastavenia dane v rdmci systému EMCS
(elektronicky sprievodny administrativny dokument, sprava o prijati).

Podavajuca osoba potrebuje:

- Kvalifikovany certifikat na bezpe¢nom zariadeni certifikovanom NBU SR
+ Pripojenie do internetu

« Nainstalovany aplika¢ny softvér na komunikdciu s Colnou spravou SR
+ Dohodu o elektronickej komunikacii
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Sudy v SR
Je mozné podavat vietky druhy podani na sudy v SR bud’prostrednictvom

e-mail adries jednotlivych sidov www.justice.gov.sk resp.
prostrednictvom portalu ezaloby www.ezaloby.justice.sk.

Podévajuca osoba potrebuje:
- Kvalifikovany certifikat na bezpe¢nom zariadeni certifikovanom NBU SR
« Pripojenie do internetu s web prehliadacom resp. postovym klientom
« Klientsku aplikacia na podpisovanie dokumentov - QSign
« Akreditovanu sluzbu vydavania ¢asovej peciatky
+V pripade pouzivania portalu ezaloby - registraciu na portali

a program 602XML Filler

Ustredny portal verejnej spravy

www.portal.gov.sk

Sluzi na elektronickd komunikéciu s Obchodnym registrom SR a na
moznost elektronického podania pre 405 subjektov verejnej moci
(notari, exekutori, organy Statnej spravy, katastralne urady, zdravotné
poistovne ap.).

Podavajuca osoba potrebuje:

- Kvalifikovany certifikat na bezpe¢nom zariadeni certifikovanom NBU SR
+ Pripojenie do internetu s webovym prehliadacom

« Klientsku aplikacia na podpisovanie dokumentov - QSign

« Registraciu na UPVS

Zasielanie elektronickych faktur

Zéakon ¢&. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich
predpisov umoznuje so suhlasom prijimatela zasielat faktury
elektronicky.

Zasielajuci potrebuje:
« Certifikdt

« Pripojenie do internetu s postovym klientom
« Aplikaciu umoznujucu podpisovanie elektronickych faktur



Elektronicky podpis resp. webové stranky poskytovatelov
kryptografické kluce maju este financ¢nych sluzieb

ovela SirSie pouzitie ako je (internetbanking), bezpecné
obsah tohto dokumentu. Je ich prihlasovanie sa do operacnych
mozné vyuzivat pri podpisovani  systémov (smartcard logon),

a sifrovani elektronickej posty, prihlasovanie sa do sukromnych
bezpecnom prihlasovani sa na sieti (VPN) ap.

C€o dodat na zaver?

Jednoducho si musime uvedomit, ze materidlny svet ukladania
informacii sa dynamicky meni na elektronicky a je potrebné sa s tym
naucit zit. Nie je to ni¢ zlozité a casom zistime, Ze je to jednoduché
klikanie, ktoré nevyzaduje az také dokonalé pocitacové znalosti ako
by sa predpokladalo. Svet informacnych technoldgii sa vyvija a my sa
vyvijame s nim a elektronicky podpis do tohto rychlo sa vyvijajuceho
sveta jednoducho patri. Cim skér si to uvedomime, tym skér ziskame
nenahraditelného pomocnika.



Elektronicka

Identifikacia je prenesene spdsob
zabezpecenia, aby v riadenom
prostredi mohol pracovat iba
platny pouzivatel. Vyzera to ako
komplikovand definicia, avsak iba
na prvy pohlad.

Riadenym prostredim sa rozumie
také, kde existuje nejaka riadena
sprava (napr. pracovisko, kde je
spravcom zamestnavatel ¢i
elektronicky informacny systém,
kde je spravcom jeho vlastnik).
Platny pouzivatel je taky, ktory je
v systéme nejakym sposobom
zaevidovany (napr. na trhu nie je
potrebné poznat vietkych
zakaznikov, zatial ¢o informacia
o tom, kto sa nachadza na
pracovisku, je pre zamestnavatela

identifikacia
dolezitd). Platnym pouzivatelom
nemusi byt iba fyzicka osoba,
moze to byt aj pravnicka osoba
alebo, najma v elektronickych
systémoch, urcité skupiny
pouzivatelov (napr. bezni
pouzivatelia a administratori).

Potreba existencie identifikacie
a jej dalsich nélezitosti zavisi od
potrieb spravcu prislusného
riadeného prostredia.

Pokracujuc v definiciach, proces
identifikacie, autentizacie

a autorizacie je postup
spristupnenia riadeného
prostredia pouzivatelovi, pricom
kazdy z tychto pojmov ma vlastné
naleZitosti, aj ked'sa vacsinou
vykonavaju spolu.

. je proces, v ktorom sa pouzivatel identifikuje ako
platny pouzivatel v danom prostredi.

o Identifikaciu je mozné vykonat napr. uvedenim resp. zadanim
mena, identifika¢ného ¢isla, pouzivatelského profilu, certifikatu,
Specifického identifikatora, ¢iarového kédu, kltuca a pod.

. je proces overenia identity (totoznosti)
platného pouzivatela, t.j. zistenie, ¢i je identita, ktord pouzivatel
uviedol, naozaj prava (napr. preukazanie obcianskeho preukazu alebo

znalost PIN-u).

o Rozlisuju sa 3 zdkladné Urovne autentifikacie:

= ,hieco viem” (pouzivatel ma nejaku informaciu, napr. meno

matky),

= ,nieCo mam” (napr. obciansky preukaz, ,token” ako ¢ipovu

kartu),



= ,nie¢o som” (napr. priradenie biometrickych udajov,
kombinacia s pracovnou poziciou).

o Uvedené Urovne je mozné lubovolne kombinovat a vrstvit (napr.
viacnasobné overenie informacie a nasledné preukazanie sa
dokladom).

. je proces pridelenia opravneni pouzivatelovi na zaklade
zistenej a overenej identity (napr. vlastnik nehnutelnosti ju méze
predat).

o Autorizacia je uréovand spravcom na zdklade potrieb a moznosti
riadeného prostredia nezdvisle od ¢innosti pouzivatela.

+ narusenie moze byt
automatizované a teda

o L ] vykondvané s velmi vysokou
Fyzické a elektronické prostredia frekvenciou v kratkom éase.

sa z pohladu identifikacie odlisuju.

. L L « Kombinuje vlastnosti oboch
-« vacsinou existuje fyzicky prostredi, potlacenie nevyhod
kontakt, a vyuzitie vyhod zavisi od

- pri identifikacii a autentizacii konkrétneho zavedenia.

bez kontaktu (napr. telefonom  kombinované prostredie je
alebo papierovou postou) sa y i¢asnom stave informatizacie
zvykne overovat urcita naj¢astejsie. Prikladom méze byt
znalost, situacia, ked prihlasenie do
systému vykona fyzicka osoba
(sprostredkovatel, napr. uradnik
na UGKK SR) po fyzickej
identifikacii a autorizacii
pouzivatela (ziadatela o sluzbu).

+ moznost narusenia
(predstieranie falosnej
identity) je relativne
jednorazova.

« principidlne je vzdy bez
fyzického kontaktu (voci
systému),



Velmi dolezitou sucastou
identifikacie je bezpecnost, ktora
ma za ciel minimalizovat az Uplne
eliminovat nevyhody jednotlivych
prostredi a postupov (napr.
automatizované pokusy o falosnu
identifikaciu je mozné potlacit
obmedzenim poctu pokusov,
uhadnutie spdsoby tvorby
identifikatorov zase obmedzenim

Venujuc sa dalej iba
elektronickému prostrediu,
identifikaciu v hom je mozné
koncepcne riesit podla niekolkych
zakladnych kritérii:

Jednym z kritérii je rozmer
vyuZitia (rozmer prostredia resp.
oblasti pouzitia):

« Pouzivatel je rozozndvany
v 1 systéme — lokalne vyuzitie
(napr. uctovnictvo, webovy
on-line obchod).

« Pouzivatel je rozozndvany
vo viacerych homogénnych
systémoch - lokalne (napr.
rozne systémy pobocky jednej
firmy) alebo regiondlne
vyuzitie (napr. systémy
institucii obce ¢i Statu,

vietkych firemnych pobociek).

« Pouzivatel je vo viacerych
nehomogénnych systémoch
a prostrediach - regiondlne
alebo globalne vyuZzitie (napr.
systémy sesterskych firiem,

konkrétnej odpovede systému
o chybe).

Je viak nutné uviest, Ze nic¢ nie je
100% bezpelné. Bezpecnost ma
byt primerana t.j. taka, aby sa
uto¢nikovi neoplatilo ju narusit
(bezvyznamné udaje nie je
potrebné chranit tak ako tie
kritické). Nemala by vsak byt ani
zbyto¢ne prehnana.

spolo¢né portaly, systémy
viacerych statov).

Dal3im kritériom je spdsob spravy
a tvorby identifikatorov:

- Centralizovany - unifikovany(é)
identifikator(y) (napr. jeden,
dva parové).

« Decentralizovany - kazdy
systém ma vlastny
identifikator, mézu existovat
tzv.,parovacie tabulky”, ktoré
priraduju identifikatory
v jednom systéme
identifikdtorom v druhom
systéme.

« Kombinovany - napr. kazdy
systém (sektor) ma vlastny
identifikator, ale tento sa
vypocitava z centralneho
identifikatora.

Pohlad do zahrani¢ia ndm hovori,
Ze stratégie a modely identifikacie
sa zasadne roznia. Niektoré Staty
stratégiu pre narodny elD iba
vyvijaju, iné su uz v $tadiach
revizie zavedeného elD. Niektoré



Staty maju kombinovany model
elD (napr. Rakusko), iné maju iba
jeden elD pre vylu¢né pouZitie
voci Uradom (napr. narodné
socialne cislo vo Velkej Britanii),
dalSie zase maju sice jeden elD,
ale jeho pouzitie je otvorené az
do urovne volnej tvorby aplikacii
(napr. Belgicko) a dalSie zase
akceptuju aj identifikatory tretich
stran (napr. elD banky pre
pouZitie vo verejnom sektore
Svédska). Princip jediného
pociato¢ného prihlasenia pre
vsetky ukony (tzv.,single-sign-
on”) napr. v Holandsku podporuju
iba pre verejnu spravu, v Dansku
a Portugalsku zvazuju s vyhladom
pre sukromny sektor a v Nemecku
je uplne zakazany.

Na Slovensku je situacia v oblasti
identifikacie pravnickych oséb
jednoducha - su¢asné ICO
vyhovuje vyuZitiu aj v
elektronickej prostredi.
Identifikacia fyzickych oséb je
naopak vyrazne zlozitejsia,
nakolko rodné ¢islo z viacerych
dovodov nevyhovuje - obsahuje
osobné Udaje, existuju duplicity
a najma je Uplne vsade (tzv.
synergicky efekt), takze v
elektronickom prostredi by jeden
+klik” mohol znamenat ziskanie
vsetkych informacii o konkrétnej
osobe, ¢o by kriminalne Zivly
vedeli velmi jednoducho zneuzit.

V rdmci informatizacie
spoloc¢nosti sa pripravuje novy
model, ktory vychadza ako

z projektu Operacného programu
informatizacia spoloc¢nosti, tak

z legislativneho nastavenia
prostrednictvom nového zdkona
o elektronizacii administrativnych
procesov. Model je vo faze
findInych diskusii, isté vak je, ze
rodné ¢islo nebude
identifikatorom v prostredi tzv.
elektronickej verejnej spravy
Slovenska.

Ako doleZité je potrebné uviest
najma strategicky dokument,elD
Interoperabilita pre PEGS: Navrh
pre mechanizmus multiurovhovej
autentizacie” z decembra 2007
(www.ec.europa.eu/idabc/en/
document/6484.html) a projekt
STORK z roku 2009, ktory vytvoril
platformu pre interoperabilitu
eurépskych elD, kde pri
cezhrani¢nych pouzitiach
narodnych identifikdtorov
nezavisi na narodnych rieSeniach
- dOlezité je rozhranie a spravna
identifikacia potrebnych udajov
na vstupno-vystupnom systéme.
Od roku 2012 sa chysta
pokracovanie projektu pod
nazvom STORK I, viac o oboch
projektoch je mozné najst na
adrese www.eid-stork.eu.



Elektronicku identifikaciu

v sukromnom sektore je potrebné
vidiet v dvoch rovinach -

v internom prostredi (vnutro
firemné voci zamestnancom,
spravcom systémov ap.)

a externom prostredi (obchodné
voci zakaznikom, partnerom

ap.). Potreby oboch prostredi su
vacsinou odlisné.

Viazat sa na zatial neexistujuce
rieSenie $tatu nie je vhodné

- zosuladenie ma svoje vyhody,
ale pozastavit kvéli nemu vietku
¢innost je kontraproduktivne.

Firma alebo podnikatel by mali
zvazit potrebu Urovni
bezpecnosti, bezpelnostnej
politiky a prislusnych opatreni.
Najma malé a stredné podniky
vacsinou spravuju rozsiahle

a relativne nekomplikované
informacné systémy, preto si
dokazu urcit aj relativne
jednoduché pravidld (meno

a heslo interne staci, role

v systéme staci delit na
administratorov a pouzivatelov
ap.). Priich tvorbe je mozné
vychéadzat z medzinarodnych
noriem (napr. ISO 27001), tieto su
vsak velmi ¢asto komplikované

a finan¢ne naro¢né. Rovnako je
mozné pouzit napr. bezpecnostné
Standardy z vynosu MF SR
¢.312/2010 Z. z. o Standardoch
pre informacné systémy verejnej
spravy, ktoré uréuju jednoduchsie
ramce alebo si nechat poradit od

bezpecnostného odbornika (je
vsak vhodné overit si jeho
referencie), ¢i sa spolahnuit na
dodané rieSenie.

To viak neznamena, ze by mali
byt laxné - nejasna sprava elD
moze byt spomalujica pre cely
vykon organizacie (vyCerpavajuca
zdroje a ¢as) a najma nebezpecna
- Unik citlivych informacii z
vnutorného prostredia moéze byt
nic¢ivy, rovnako ako zneuzitie
informacno-komunikacnych
technoldgii firmy na vykonanie
trestného ¢inu (hackerského
utoku, falosnej identifikacie

ap.).

Vlastni zamestnanci su vaésinou
povazovani za déveryhodné
prostredie, paradoxne vsak
vacsinu bezpec¢nostnych
incidentov spdsobuju prave oni
(podla niektorych Statistik az
okolo 70 %). Je preto dobré riadit
sa znamym heslom ,déveruj, ale
preveruj”.

Externé prostredie treba chapat
ako a priori nepriatelské, t.j. kazdy
jeho klient je potencialny uto¢nik.
Zatial ¢o jednoduché férum alebo
on-line zdkaznicka poradna sa
musi pri identifikacii chranit
nanajvys pred spamom, pri
on-line obchodnych transakciach
uz je potrebné mat istotu, ze
zakaznik naozaj zaplatil resp.
zaplati alebo, Ze tovar ¢i sluzba
mu boli dorucené resp.
poskytnuté.



V pripade nakupnych portélov
byva vac¢sinou zodpovednost na
zakaznikovi, ale pozor na dobré
meno. Jeho strata méze byt
omnoho nicivejsia ako
jednorazova finan¢nd strata (vid.
napr.,nebezpecnost” Facebook-u
vs bezpecnosti Ebay-u Ci
Amazon-u.V nasom prostredi je
mozné vidiet rOzne riesenia napr.
Martinus, Alza, Hej, Mall ap.).
Rovnako neprijemné mézu byt
pripadné sudne spory z dévodu
poskodenia zdkaznika, zneuzitia
jeho klientskeho profilu ¢i kreditnej
karty atd.

Pri technologickych nastaveniach
elektronickej identifikacie je
mozné vychadzat z réznych
noriem, zauzivané su napr.
Standardy SAML 2.0, pouzivanie
parovych kltucov, smart kariet

a podobne.

Urovne autentizicie je mozné
nastavit od najjednoduchsieho
mena a hesla cez grid karty,
jednorazové hesla, sms

potvrdenia az po biometriku
a zarucené certifikaty.

Autorizacia vychadza vylu¢ne

Z potrieb organizacie, vacsinou je
jedna spolo¢na skupina klientov
postacujuca, rovnako ako aj jedna
skupina systémovych
administratorov.

Pri administratoroch je vsak
potrebné uvazovat napr. o tom,
¢i su tiez z externého prostredia
(napr. dodavatelia) a potom
zvazit, ¢i by mali mat moznost
vidiet alebo menit vlastné udaje
systému (napr. Udaje o klientoch,
transakciach atd’). Vacsinou je to
Uplne nevhodné. Politika ochrany
pristupu uz viak nie je
predmetom tohto dokumentu.

Pri tvorbe rieSenia je dobré zvazit
aj obchodnu politiku integracie

s vladnymi ¢i bankovymi
rieSeniami (napr. mestska karta,
rozne priame platobné sluzby
bank).

Co dodat na zaver? Nastavenie alebo nenastavenie elektronickej
identifikacie zavisi od potrieb konkrétnej organizacie, rovnako aj
uroven jej bezpecnosti a rézne suvisiace nélezitosti. DOleZité je zvazit
najma na ¢o ma vlastne dlhodobo ¢i kratkodobo sluzit a podla toho

nastavit vsetko potrebné.
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Tento letak bol vydany Narodnou agenturou pre rozvoj malého a stredného podnikania (NARMSP) v rdmci projektu Participacia slovenskych
MSP na tvorbe eurdpskej legislativy, spolufinancovaného Eurépskou komisiou. Sltzi na vieobecnu orientaciu slovenskych malych a strednych

podnikatelov v téme elektronicky podpis a elektronicka identifikdcia. Obsah tohto letaku nepredstavuje nazor ani stanovisko Eurdpskej
komisie alebo NARMSP.




