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Zoznam pouzitych skratiek

Al Umeld inteligencia

CE Europska zhoda (oznacenie)
Nariadenie 2024/2847 o horizontalnych poziadavkach kybernetickej

CRA bezpecnosti pre produkty s digitdlnymi prvkami (Akt o kybernetickej
odolnosti)

CSIRT Jednotka pre rieSenie kybernetickych bezpecnostnych incidentov

DORA Nariadenie 2022/2554 o digitalnej prevadzkovej odolnosti finanéného
sektora (Akt o digitalnej prevadzkovej odolnosti)

DNS Systém nazvov domén

DPO Zodpovedna osoba
Nariadenie 2022/2065 o jednotnom trhu s digitalnymi sluzbami (Akt

DSA o 1
0 digitalnych sluzbach)

GDPR Nariadenie 2016/679 o ochrane fyzickych 0sob pri spracuvani osobnych
udajov a o voI'nom pohybe takychto idajov

HDP Hruby domaci produkt

ENISA Agentura Eurdpskej tinie pre kyberneticku bezpe¢nost’

CyCELU O-Ne Eurdpska siet’ sty¢nych organizacii pre rieSenie kybernetickych kriz

EU Eurdpska tinia

IKT Informac¢no-komunika¢né technologie

MSP Mal¢ a stredné podniky

NBU Nérodny bezpecnostny urad

NBS Nérodna banka Slovenska

NIS2 Smernica 2022/2555 o opatreniach na zabezpecenie vysokej spolocnej
urovne kybernetickej bezpecnosti v Unii

OKU Osobitné kategérie idajov

SR Slovenska republika

TLD Doména najvyssej urovne

WHOIS Databdza registratnych tdajov ndzvov domén
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Manazérske zhrnutie

Smernica NIS2, transponovana do novelizovaného slovenského zakona ¢. 69/2018 Z. z.
0 kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov (d’alej ako zakon ¢.
69/2018 Z. z.) sa vztahuje na tie MSP, ktorych sluzby su povazované za zakladné (kritické) pre
hospodarstvo krajiny alebo EU. Zakon &. 69/2018 Z. z. pokryva mnoZstvo sektorov naprieé
celym hospodarstvom. Vzhl'adom k tomu, ze vi¢Sina domacich podnikatel'skych subjektov (az
98,8 %) pochadza z prostredia MSP, je mozné s urcitostou tvrdit’, Ze mnohé z nich, nech uz
poOsobia v akomkol'vek sektore, budu spadat’ do posobnosti tohto zakona a musia tak dodrziavat
zakonom dané bezpec¢nostné opatrenia.

Poskytovatelia Specifickych sluzieb (online sprostredkovanie, IKT, finan¢né sluzby,
produkty s digitalnymi prvkami, databdzy) sa musia okrem zékona ¢. 69/2018 Z. z. riadit’ aj
Specidlnymi odvetvovymi aktami, ktoré upresiiuju ich povinnosti vo vzt'ahu k zabezpeceniu
kybernetickej bezpecnosti. Akty CRA, CSA, DSA, DORA alebo nariadenie GDPR su pre
takychto poskytovatel'ov zaroveii primarnym zdrojom povinnosti a zékon ich len dopiia.

Manazment je povinny zabezpe€it' dodrziavanie poziadaviek zakona (alebo odvetvovych
aktov) a moze niest’ pravnu zodpovednost’ za nedodrzanie opatreni. Za neplnenie povinnosti
vyplyvajicich zo zdkona (alebo odvetvovych aktov) hrozia podnikom vysoké pokuty a v
krajnom pripade aj pozastavenie poskytovania sluzieb.

Podniky su povinné riadit’ rizikd prostrednictvom zavedenia opatreni na minimalizaciu
kybernetickych hrozieb, ako st napr. bezpecnostné politiky, zalohovanie dat, Sifrovanie,
kontrola pristupu, alebo reakéné plany na incidenty. Zakon vyzaduje, aby podniky dokladne
kontrolovali dodavatelov a spolupracujuce subjekty, tak aby obmedzili moznost
kybernetického utoku cez dodavatel'sky retazec. Podniky su podl'a zakona povinné nahlasit
vyznamné bezpecnostné incidenty do 24 hodin, s naslednou aktualizaciou do 72 hodin a
zaverecnou spravou do mesiaca.

Slovensky dohliadajuci organ, ktorym je NBU, vytvoril pre dotknuté podniky pomoc
so sebaidentifikaciou, registraciou, informovanim a pre nahlasovanie incidentov a hrozieb
online webové rozhrania (resp. Standardizované tlaciva).

Podl'a nariadenia GDPR st vSetky podniky povinné zabezpecit’ ochranu osobnych tdajov
svojich zakaznikov, zamestnancov aj obchodnych partnerov. Ak MSP spracuvaju citlivé udaje
alebo pravidelne spractivaju osobné udaje, musia si viest’ evidenciu svojich spracovatel'skych
¢innosti.

Certifikaty kybernetickej bezpecnosti nie si podla odvetvového aktu CSA pre MSP
podnikajuce v oblastiach digitalnych produktov a sluZieb povinné. Ich vlastnictvo ale moze
MSP poskytovat’ na trhu konkurenéntt vyhodu. MSP mdzu vyuZit’ finan¢ne pristupnejsiu formu
modularnych certifikacii (zakladny certifikat + nadstavby podla potreby/moznosti).

MSP, ktoré¢ vyvijaju, predavaju alebo distribuuju digitalne produkty musia podl'a aktu CRA
zabezpecit’ ich odolnost’ voci kybernetickym hrozbdm, a to najmenej po dobu 5 rokov.
Vysokorizikové produkty naviac podliehaju povinnej certifikacii.

Podl'a odvetvového aktu DSA musia MSP prevadzkujuce online trhoviskd overovat
totoznost’ predajcov. Odvetvovy akt DSA zavadza pre vSetky podniky prisnejSie pravidla
zverejiiovania online reklamy.

MSP, ktoré posobia vo financnych sluzbéach alebo spolupracujt s finanénymi institiciami
musia podla odvetvového aktu DORA zabezpecit' odolnost’ svojich produktov, sluzieb a
systémov voci kybernetickym utokom alebo vypadkom systému. Mozu sa na ne tiez vzt'ahovat’
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poziadavky na vykondvane bezpecnostnych testovani, auditov kybernetickej bezpecnosti alebo
hodnotenia odolnosti.

Vsetky pravne normy umoziuju malym podnikom ulavy z niektorych povinnosti,
napr. podavanie menej detailnych reportov alebo uplatiovanie zjednoduSenych postupov.
Zaroven je na zaklade riadenych diskusii s predstavitelmi MSP mozné zhodnotit' ich
pripravenost’ ¢elit’ kybernetickym hrozbam za nedostato¢nti, a to najmé z dovodu nedostatku
zdrojov, ktoré do tejto oblasti smeruju. Kybernetické hrozby na druhej strane vnimaja ako
redlne a v niektorych pripadoch sa stretli s itokom zameranym na ich podnik. Kazdopadne ¢im
abstraktnejsia je pre MSP hrozba (pretoze podnik nema vlastni negativnu skusenost’ a nevenuje
pozornost’, resp. k nemu neprichadza dostatok informacii o hrozbach), tym mensi doraz kladie
na oblast’ ochrany.

KItcovym nastrojom §tatu pre docielenie vacsej miery odolnosti a suladu s regulaciou je
komunikacia, vo vSetkych vhodnych formach. Podnikom samozrejme dokaze pomdct’ d’al§imi
praktickymi pomoéckami (rozhrania pre reportovanie incidentov, identifikéciu subjektov a
pod.), zrozumitel'né a v€asné informécie su ale zdkladom uspesnej implementacie.
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1 Regula¢né prostredie na irovni EU

S kumulativnhym HDP vSetkych ¢lenskych krajin na tirovni 17 biliénov EUR patri Europska
unia medzi najvacsie hospodarstva sveta. Ako jeden z najbohatsich ekonomickych celkov sa
stava v globalnej interakcii prirodzenym partnerom pre vymenu tovarov, sluzieb, ako aj
informacii a know-how. Bohatntica eurdpska spolo¢nost’ sa meni aj socio-demograficky, ¢o so
sebou prinaSa zmeny spoloCenskych modelov, premietajicich sa nasledne do politiky
jednotlivych §tatov, ale aj EU ako celku.

Globalne obchodovanie a politika so sebou vSak prirodzene prindsaju aj vyzvy, casto
siahajuce az za hranice férovej hospodarskej a politickej sut'aze.

Na trovni obchodovania a finanénych tokov su to najCastejSie nelegalne aktivity Statnych
aj nestatnych subjektov z krajin mimo EU, veduce k ziskaniu know-how, databaz, komunikacie
alebo priameho pristupu k finanénym tokom eurdpskych spolo¢nosti. Mimoeurdopskych
ekonomickych aktérov ¢asto zaujima aj koncovy europsky zakaznik a jeho socio-demograficky
profil a nakupné spravanie, s cielom ziskat na vnatornom trhu EU konkurenénu vyhodu.
Samostatnou kapitolou je celé spektrum kriminalnych aktivit veducich od ziskania pristupu k
finanénym zdrojom obete, cez kradeze identity osdb, aZ po Cinnost’ narisajucu sukromie a
osobnu integritu ¢loveka.

Rapidne narastajucim problémom, predovSetkym v poslednom desatroci, je c¢innost
Statnych aktérov (alebo ich proxy-subjektov spomedzi inych Statnych aj neStatnych hracov).
Krajiny neschopné uspiet’ v §tandardnej hospodarskej sut'azi s EU alebo naopak krajiny, ktoré
sa profiluju ako globalny vyzyvatel EU na poli ekonomiky, politicko-spoloenského zriadenia
a hodndt sa uz neuchyl'uju len k vyssSie uvedenému ziskavaniu citlivych informécii, ale oraz
CastejSie aj k priamemu nartsaniu energetickych, finanénych, informa¢nych a dopravnych
tokov, ako aj zakladnych sluzieb pre obyvatelov EU. Realizaciou podobnych opatreni tzv.
hybridnej vojny je tak nartiSané nielen dovera obCanov v §tat a Eurdpsku uniu, ale postupne tak
dochddza hlavne k rozpadu stdrZznosti a hodndt spolocnosti. V globdlnej politickej a
ekonomickej sutazi dochadza k oslabovaniu EU (a jednotlivych &lenskych §tatov) na tkor jej
vyzyvatel'ov, vacSinou spomedzi krajin s nedemokratickym politicko-spolo¢enskym zriadenim.

Tieto hrozby st o to naliehavejSie, ¢im viac sa ekonomicky zivot, riadiace systémy, ale aj
zdielanie citlivych osobnych udajov prenasa do virtudlneho prostredia. Po narastajicom
mnozstve bezpecnostnych incidentov, ktorych cielom sa stavaju spolo¢nosti a jednotlivci s
domicilom v EU, ale predovsetkym vzhl'adom k narastajiicemu poétu incidentov stvisiacich s
kritickou infraStruktarou, pristapila Eurépska komisia k vypracovaniu viacerych pravnych
aktov reflektujucich oblast’ regulacie kybernetickej bezpecnosti. Svojim obsahom adresuju:

e ZvySujucu sa zavislost’ od digitalnych technolégii - v dneSnom svete su digitalne
technoldgie neoddelitel'nou sucast'ou nasho zivota. Od bankovnictva a zdravotnictva az po
dopravu a energetiku — vsetko je stale viac prepojené a zavislé na digitalnych systémoch. Tato
zéavislost’ vSak so sebou prinasa aj zvysené riziko kybernetickych utokov.

¢ Globalny charakter kybernetickych hrozieb - kybernetické hrozby mézu pochadzat
odkialkol'vek na svete a moZzu mat’ vplyv na celé odvetvia ¢i dokonca na cell spolo¢nost’. Z
tohto dovodu je potrebna koordinovana reakcia na eurdpskej urovni.

e Ochranu obc¢anov a spolo¢nosti so sidlom v EU - kybernetické utoky maju vazne
dosledky pre jednotlivcov, podniky a Stity. Mozu viest' k finanénym stratdm, strate dat,
naruseniu prevadzky a poSkodzovat’ goodwill. Regulacia ma za ciel’ chranit’ obcanov a podniky
pred tymito hrozbami.

¢ Budovanie a zvySovanie dovery v digitalny trh - jasné a jednotné pravidla v oblasti
kybernetickej bezpecnosti zvysuju doveru v digitalny trh. Podniky mézu l'ahsie identifikovat’ a
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zmiernovat’ rizikd spojené s kybernetickymi hrozbami, ¢o vedie k zvySeniu ich
konkurencieschopnosti.

e Ochranu Kkritickej infrastruktary - kybernetické utoky na kriticka infrastruktaru, ako
st energetické siete, zdravotnicke zariadenia alebo dopravné systémy, moézu mat vazne
dosledky pre spolocnost’. Regulacia zabezpecuje, aby bola kriticka infraStruktira dostatocne
chranena.

Hlavnymi ciel'mi regulacie kybernetickej bezpecnosti v Eurdpskej tnii st:

e Harmonizacia pravnych predpisov - cielom je vytvorit' jednotny pravny ramec pre
kybernetickt bezpeénost v celej EU, o zjednodusi podnikanie a zvysi pravnu istotu.

e Zvysenie odolnosti - regulidcia ma za ciel’ zvysit' odolnost’ eurdpskych systémov voci
kybernetickym ttokom.

¢ Podpora spoluprace - ocakéva sa vytvorenie kooperacnych programov medzi ¢lenskymi
Statmi, sukromnym sektorom a akademickou obcou v oblasti kybernetickej bezpecnosti.

e ZvySenie povedomia - regulacia prispieva k zvySeniu povedomia o kybernetickych
hrozbach a délezitosti ochrany osobnych udajov.
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1.1 Vyznam malych a strednych podnikov v hospodarstve SR

Mal¢ a stredné podniky (d’alej MSP) su podnikatel'ské subjekty, ktoré Eurdpska komisia
rozdel'uje a definuje na zaklade kritérii poftu zamestnancov, obratu alebo bilan¢nej sumy.
Mikropodniky st podla tejto definicie tie, ktoré maji menej ako 10 zamestnancov a rocny obrat
alebo bilan¢na sumu do 2.000.000,- EUR.

Malé podniky zamestnavaji do 50 pracovnikov a maju ro¢ny obrat alebo bilan¢nti sumu do
10.000.000,- EUR. Stredné podniky maji menej ako 250 zamestnancov a ro¢ny obrat do
50.000.000,- EUR alebo bilané¢nu sumu do 43.000.000,- EUR.

MSP zohravaju v hospodarstve SR vyznamnu ulohu. Podla zatial’ poslednej spravy SBA
o malom a strednom podnikani na Slovensku’ za rok 2023, tento typ podnikatel'skych subjektov
zastupuje 98,8 % spomedzi vsetkych v tuzemsku registrovanych firiem.

Celkovo bolo v roku 2003 v SR registrovanych 666.928 MSP, z toho malych podnikov bolo
13.674 (asi 2,0 % vsetkych podnikatel'skych subjektov v SR) a strednych podnikov 2.731 (asi
0,4 % vsetkych podnikatel'skych subjektov v SR). Vyrazne dominuji mikropodniky, ktorych
bolo 650.533 (asi 97,4 % vsetkych podnikatel'skych subjektov v SR).

Z hladiska pravnej formy MSP tvoria 60,5 % fyzické osoby — podnikatelia a 39,5 %
pravnické osoby. Vyrazna véacsina MSP — az 88,8 % - je v domacom sukromnom vlastnictve,
9,8 % MSP ma zahrani¢nych sukromnych vlastnikov a len 1,0 % ma medzinarodnt vlastnicku
Struktiru. Iny typ vlastnictva (napr. druzstevné, Statne) ma zostavajacich 0,4 % MSP.

Struktira odvetvi, ktorym sa MSP venuj, pokryva vi¢sinu &innosti v slovenskom
hospodarstve. Naj€astejSim odvetvim podnikania MSP st obchodné sluzby (27 %), ktoré st
zaroven doménou strednych podnikov. Stavebnictvo (19,5 %) je najcastejSim druhom
podnikania medzi mikropodnikmi. Nasleduji obchod (15,2 %) a priemysel (13,4 %), v ktorom
su najcCastejSie zastipené stredné podniky. Podiely ostatnych odvetvi na podnikani MSP st uz
nizsie ako 10 % - doprava, informa¢né a komunika¢né ¢innosti (9,2 %), ostatné sluzby (8,1 %),
podohospodarstvo (3,7 %) a ubytovanie a stravovanie (3,1 %).

Medzi MSP, angazujucimi sa v odvetviach s vysokou technologickou uroviiou najdeme
najCastej$ej podnikatel'ské subjekty z odvetvia high-tech sluzieb (pocitacové programovanie,
poradenstvo a stvisiace sluzby).

Najviac MSP ma sidlo v Bratislavskom kraji — az 23,2 % subjektov. Naopak, najmensie
zastipenie vykazuji Trenciansky a Banskobystricky kraj, kde je spomedzi vSetkych
slovenskych MSP usadenych len 9,1 % subjektov.

MSP vroku 2023 zamestnavali 1.419.500 osob, ¢o je podiel 59,2 % na celkovej
zamestnanosti v hospodarstve SR.

Najvyssi podiel trzieb pripada na MSP v odvetvi sluzieb — az 74,2 % z celkovych trzieb
sektoru za rok 2023. Vysoky podiel maju MSP aj na stavebnej produkcii (t. j. hodnote
vykonanych stavebnych préc), a to konkrétne 86,3 %.

Exportné aktivity za rok 2023 sa na celkovom vyvoze podielali 28,4 % (v thrnnej sume
23.590.000.000,- EUR), z toho mikropodniky 7,4 %, malé podniky 7,0 % a stredné podniky
14,1 %. Vyrazna vi¢sina vyvozu MSP smerovala do krajin EU (86,8 %), pri¢om dominantnymi
exportovanymi komoditami boli stroje, pristroje a elektronické zariadenia.

! Detailné informécie je mozné najst’ v sprave Malé a stredné podnikanie v &islach v roku 2023
https://monitoringmsp.sk/wp-content/uploads/2024/05/MSP_v_cislach_2023.pdf
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Podiel MSP na celkovom dovoze v roku 2023 bol 37,3 % (v Ghrnnej sume 35.314.900.000,-
EUR). AZ 75,8 % komodit dovezenych MSP na Slovensko pochadzalo z EU.

Z hladiska vyuzivania IKT, o ma priamy suvis prave s kybernetickou bezpe¢nost'ou, mali
v roku 2023 slovenské MSP tieto kI'aiCové parametre:

e pristup na internet mali zamestnanci vV 92,7 % malych podnikov a 93,0 % strednych
podnikov,

e Webové sidlo (stranku) malo 74,3 % malych podnikov a 83,1 % strednych podnikov,

¢ na online objedndvanie a rezervovanie vyuzivalo svoje webové sidlo 32,8 % malych
podnikov a 27,6 % strednych podnikov,

e Na prezentaciu tovarov a sluzieb vyuzivalo svoje webové sidlo 90 % MSP,

e na predaj vyuzivalo svoje webové sidlo 16,8 % malych podnikov a 21,2 % strednych
podnikov,

e socidlne média vyuZivalo pri podnikani 46,1 % malych podnikov a 54,2 % strednych
podnikov,

e sluzby cloud-computingu vyuzivalo pri podnikani 32,4 % malych podnikov a 49,9 %
strednych podnikov. V tomto ukazovateli i§lo najCastejSie o aplikécie elektronickej posty
(90,8 % MSP). bezpecnostné softvérové aplikacie (75,7 % MSP) a kancelarske aplikacie
(70 % MSP).

Zuveden¢ho prehladu je zrejmé, ze MSP zasahuju prakticky do kazdého odvetvia
hospodarstva. Je preto dolezité uvedomit’ si, Ze na nezanedbatel'nli ¢ast’ malych a strednych
podnikov sa vzt'ahuje aj legislativa regulujuca oblasti kybernetickej bezpec¢nosti a suvisiacich
problematik.
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1.2 Historia celoeuropskej legislativy v oblasti kybernetickej bezpe¢nosti

Prvym pravnym aktom Eurdpskeho parlamentu v oblasti kybernetickej bezpecnosti bola
smernica 2002/58/ES o spracovavani osobnych udajov a ochrane stkromia v sektore
elektronickych komunikécii, vydand v roku 2002. Tato smernica stanovila pravidld pre
spracovanie osobnych udajov v elektronickom styku a ulozila ¢lenskym Statom povinnost
zaviest’ vnutroStatne pravne predpisy na jej vykonanie.

V roku 2013 Europska komisia vydala nariadenie 526/2013 o certifikacii kybernetickej
bezpecnosti informaénych a komunikaénych technologii, ktoré stanovilo ramec pre spolupracu
medzi ¢lenskymi Statmi v oblasti kybernetickej bezpecnosti. Nariadenie tiez zriadilo Agentiru
Europskej unie pre kyberneticku bezpecnost’ (ENISA), ktord ma za ulohu pomahat’ ¢lenskym
Statom pri rieSeni problémov Vv tejto oblasti.

V roku 2016 Eurodpska tnia prijala smernicu 2016/1148 o opatreniach na zabezpecenie
vysokej spoloénej urovne bezpeénosti sieti a informaénych systémov v Unii (NIS), ktora uloZila
¢lenskym Statom povinnost’ zaviest’ vnutrostatne stratégie kybernetickej bezpecnosti a zriadit’
narodné organy pre kybernetickl bezpecnost’. Smernica NIS tieZ uloZila prevadzkovatel'om
dolezitych sluzieb, ako st napriklad energetika, doprava a financie, povinnost’ prijat
bezpec¢nostné opatrenia na ochranu svojich sieti a informacnych systémov.

V rovnakom roku bolo tiez prijaté nariadenie ¢. 2016/279 o ochrane fyzickych osob pri
spracivani osobnych idajov a o vol'nom pohybe takychto udajov . Nariadenie sa vztahuje aj
na kyberneticka bezpecnost’, pretoze uklada prevadzkovatel'om povinnost prijat’ bezpecnostné
opatrenia na ochranu osobnych udajov pred neopravnenym pristupom alebo zneuzitim.

V roku 2019 bolo prijaté nariadenie ¢. 2019/881 o agenture ENISA a o certifikécii
kybernetickej bezpecnosti informaénych a komunikaénych technolédgii (neformélne zname ako
»Akt o kybernetickej bezpecnosti®). Ide o komplexny pravny rdmec, ktory sa snazi posilnit’
kyberneticki bezpe¢nost’ v EU prostrednictvom $ir§ich pravomoci pre agentiru ENISA,
zavedenia certifikacnych systémov, podpory spoluprace a vymeny informécii, budovania
kapacit a zlepSenia reakcie na incidenty.

V roku 2020 Eurdpska komisia predstavila novu stratégiu kybernetickej bezpe¢nosti EU,
ktord stanovila ciele a opatrenia pre posilnenie kybernetickej bezpecnosti v Eurdpskej Unii.
Stratégia sa zamerala na tri hlavné oblasti:

e zvySenie odolnosti eurdpskej spolocnosti a ekonomiky voci kybernetickym utokom,

e posilnenie spoluprace medzi ¢lenskymi §tatmi a institiciami EU v oblasti kybernetickej
bezpecnosti,

¢ podpora rozvoja eurdpskeho priemyslu kybernetickej bezpecnosti.

V roku 2022 bolo prijaté rozsiahle nariadenie 2022/2065 o jednotnom trhu s digitdlnymi
sluzbami (neformalne oznacované ako ,,Akt o digitdlnych sluzbach* (DSA)). Zameriava sa na
regulaciu online platforiem a sprostredkovatel'skych sluzieb v digitalnom priestore. Jeho
cielom je vytvorit bezpecnejsie a spravodlivejsie online prostredie pre pouzivatel'ov a podniky.

V rovnakom roku (2022) bolo prijaté aj nariadenie 2022/2554 o digitalnej prevadzkove;j
odolnosti finan¢ného sektora (neformélne zname ako ,,Akt o digitalnej prevadzkovej odolnosti*
(DORA). Jeho cielom je zabezpecit’, aby financné institiicie a kriticki poskytovatelia info-
komunikaénych sluzieb boli schopni odolat, reagovat’ a zotavit’ sa z naruseni prevadzkovanych
systémov.

Tretim dokumentom prijatym v roku 2022 bola aktualizacia smernice NIS z roku 2016.
Nova smernica 2022/2555. Smernica NIS2 v porovnani s jej predchadzajicou verziou rozsiruje
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Skalu subjektov, na ktoré sa vztahuje, zavadza prisnejSie poziadavky na riadenie rizik a
oznamovanie incidentov a vyraznejSie posiliiuje spolupracu medzi ¢lenskymi Staitmi EU v
oblasti kybernetickej bezpecnosti.

Zatial' poslednym prijatym dokumentom z tejto oblasti je nariadenie 2024/2847 o
horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi prvkami
(zname ako ,,Akt o kybernetickej odolnosti“ — CRA). Nariadenie sa zameriava na zvysenie
kybernetickej bezpecnosti produktov s digitadlnymi prvkami, ¢ize hardvéru a softvéru, ktoré st
pripojené k internetu.

V najblizSich rokoch su pripravované aj d’alSie nariadenia, ktoré sa viac ¢i menej
dotykaju kybernetickej bezpecnosti. Menovat je mozné napriklad ,,Akt o umelej inteligencii*
(Al Act), ktory bude obsahovat’ aj dolezité ustanovenia tykajice sa kybernetickej bezpecnosti
systémov umelej inteligencie. Dal§im pripravovanym dokumentom je aj Eurépsky ramec pre
digitalnu identitu, ktorého cielom je vytvorit’ bezpecny a interoperabilny systém digitalnej
identity pre obéanov a podniky v EU, tak aby mohli bezpeéne a jednoducho preukazovat’ svoju
totoznost’ online a pristupovat’ k digitdlnym sluzbam. Do tretice sa oCakava zmena nariadenia
o agentira ENISA, tak aby mohla efektivnejSie plnit’ svoje ulohy v oblasti kybernetickej
bezpecnosti.

Okrem tychto nariadeni EU pripravuje aj rozne stratégie a iniciativy, ktoré maju za ciel v
roéznych oblastiach posilnit’ kyberneticku bezpecnost’. Patria medzi ne napriklad:

e Aktualizovanad Stratégia kybernetickej bezpetnosti EU - nova stratégia stanovi
dlhodobé ciele a priority EU v oblasti kybernetickej bezpeénosti.

e Akény plan pre kyberneticku bezpecnost’ - tento akény plan bude obsahovat’ konkrétne
opatrenia, ktoré EU planuje prijat’ na posilnenie kybernetickej bezpe&nosti.

13



SBA Regulicia v oblasti kybernetickej bezpecnosti v EU a SR

1.3 Smernica Eurépskeho parlamentu a rady (EU) 2022/2555 o
opatreniach na zabezpecenie vysokej spolocnej irovne kKybernetickej
bezpec¢nosti v Unii (NI1S2)

Zakladnym a najobsiahlej$sim dokumentom rieSiacim kyberneticku bezpecnost’ je Smernica
2022/2555 (d’alej NIS2), ktora nahradila povodni smernicu 2016/1148 o opatreniach na
zabezpedenie vysokej spoloénej Girovne bezpeénosti sieti a informaénych systémov v Unii.
Dovodom na vypracovanie novej smernice bol nielen pokrok v oblasti info-komunika¢nych
technologii (d’alej IKT) a rozvoj sieti a informaénych systémov, ale predovSetkym rieSenie
viacerych problémov s jej rozdielnym vykladom a praktickym uplatnovanim zo strany
jednotlivych ¢lenskych Statov.

Nova smernica NIS2 rozsiruje rozsah uplatiovania na vac¢siu cast’ hospodarstva, aby boli
komplexne pokryté odvetvia a sluzby, ktoré maji zasadny vyznam pre klI'iCové spolocenské a
hospodarske ¢innosti v rdmei vnatorného trhu. Rovnako novo definuje organy dohl'adu a nimi
uplatiiované pravomoci a procesy v oblasti kybernetickej bezpecnosti na narodnej a
medzinarodnej Urovni, ako aj rozSiruje a prehlbuje kompetencie Eurdpskej agentury pre
bezpecnost’ sieti a informacii (d’alej ENISA).

1.3.1 Rozsah posobnosti

Smernica NIS2 jasne definuje organizacie spadajuce do jej posobnosti. Jedna sa o sukromné
alebo verejné organizacie z odvetvi s vysokou troviiou kritickosti pre narodné hospodarstvo
alebo hospodarstvo EU, ktoré zarovei dosahuju alebo prekracujii limity pre zaradenie medzi
stredné podniky? (zamestnavaju do 250 osdb a roény obrat alebo celkova bilanéna suma
nepresahuje 50 milionov EUR). Za délezity subjekt je povazovany aj taky, ktory ¢lensky stat
EU oznadi za jediného poskytovatel'a sluzby, ktora je kI'i€ovou pre zachovanie kritickych
spolo¢enskych alebo hospodarskych ¢innosti.

V odvetvi Energetiky st to podniky spadajuce do nasledujtcich pododvetvi:

¢ Elektricka energia - ide o elektroenergetické podniky vykonavajuce funkcie dodavky
energie; prevadzkovatel'ov distribucnych sustav; prevadzkovatel'ov prenosovych sustav;
vyrobcov elektrickej energie; nominovanych organizatorov trhu s elektrickou energiou;
ucastnikov trhu poskytujicich sluzby agregacie, riadenia odberu alebo uskladiovania
energie; a prevadzkovatel'ov nabijacieho bodu zodpovednych za prevadzku nabijacieho
bodu pre koncovych uzivatel'ov (a to aj v mene a na ucet poskytovatel’a sluzieb mobility).

¢ Dial’kové vykurovanie a chladenie - ide o prevadzkovatel'ov dialkového vykurovania
alebo dial’kového chladenia.

e Ropa - ide o prevadzkovatelov ropovodov; prevadzkovatelov zariadeni na tazbu,
rafinovanie a spracovanie ropy, jej skladovanie a prepravu; a tstredné subjekty spravy
zasob.

ePlyn - ide o dodavatel'ské podniky;, prevadzkovatelov distribunej siete;
prevadzkovatel'ov prepravnej siete, prevadzkovatelov zasobnikov, prevadzkovatel'ov
zariadeni LNG, plynarenské podniky®; a prevadzkovatelov zariadeni na rafinovanie a
spracovanie zemného plynu.

¢ Vodik - ide o prevadzkovatel'ov zariadeni na vyrobu, skladovanie a prepravu vodika.

2 Clanok 2 prilohy k odporaéaniu 2003/361/ES
3 Clanok 2, bod 1 smernice 2009/73/ES
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V odvetvi Dopravy su to podniky spadajice do nasledujticich pododvetvi:

o | etecka doprava - ide o leteckych dopravcov; riadiace organy letiska, letiskd vratane
hlavnych letisk a subjekty prevadzkujice pomocné zariadenia nachddzajice sa na
letiskach; ako aj prevadzkovatelov kontroly riadenia dopravy poskytujucich sluzby
riadenia letovej prevadzky (ATC).

eZeleznitna doprava - ide o manaZérov infrastruktary; a Zelezni¢né podniky vratane
prevadzkovatel'ov servisnych zariadeni.

¢ Vodna doprava - ide o spolo¢nosti prevadzkujuce vnutrozemskd, ndmornu a pobreznu
osobnu a ndkladnu vodnu dopravu bez jednotlivych plavidiel, ktoré tieto spolo¢nosti
prevadzkuju, riadiace organy pristavov vratane ich pristavnych zariadeni a subjekty
prevadzkujuce Cinnosti a zariadenia v ramci pristavu; ako aj prevadzkovatel'ov plavebno-
prevadzkovych sluzieb (VTS).

e Cestna doprava - ide o cestné organy zodpovedné za kontrolu riadenia dopravy, s
vynimkou verejnych subjektov, v pripade ktorych je riadenie dopravy alebo
prevadzkovanie inteligentnych dopravnych systémov nepodstatnou stc¢ast’'ou ich celkove;j
¢innosti; a prevadzkovatel'ov inteligentnych dopravnych systémov.

V odvetvi Bankovnictva ide o uverové institicie.*
V odvetvi Infrastruktiry finanénych trhov ide o centralne protistrany (CCP).°

V odvetvi Zdravotnictva ide o poskytovatelov zdravotnej starostlivosti; referencné
laboratoria EU; subjekty vykonavajice &innosti vo vyskume a vyvoji liekov; subjekty
vyrabajuce zakladné farmaceutické vyrobky a farmaceutické pripravky®; subjekty vyrabajice
zdravotnicke pomocky povazované za kritické v nudzovej situacii v oblasti verejného zdravia.

V odvetvi Pitnej vody ide o dodavatel'ov a distributorov vody ur¢enej na 'udskua spotrebu,
s vynimkou distribatorov, pre ktorych je distribucia vody urcenej na l'udskii spotrebu
nepodstatnou stcast’ou ich celkovej ¢innosti v oblasti distribticie inych komodit a tovaru.

V odvetvi Odpadovej vody ide o podniky zaoberajiice sa zberom, likvidaciou alebo
upravou komunalnych odpadovych vod, odpadovych vod z domécnosti alebo priemyselnych
odpadovych vod s vynimkou podnikov, pre ktoré je zber, likvidacia alebo Gprava komunalnych
odpadovych vdd, odpadovych vdéd z domacnosti alebo priemyselnych odpadovych vod
nepodstatnou sucast'ou ich celkovej ¢innosti

V odvetvi Digitalnej infrastruktary ide o poskytovatel'ov internetovych prepojovacich
uzlov; poskytovatelov sluzieb systému ndzvov domén, s vynimkou prevadzkovatelov
koretiovych ndzvovych serverov; spravcov ndzvov domén najvyssej urovne; poskytovatel'ov
sluzieb cloud computingu; poskytovatelov sluzieb datového centra; poskytovatel'ov sieti na
spristupiiovanie obsahu; poskytovatelov doveryhodnych sluzieb (elektronickych podpisov,
elektronickych pecati, elektronickych ¢asovych peciatok, elektronickych dorucovacich sluzieb
pre registrované zasielky a certifikatov pre autentifikdciu webovych sidiel); poskytovatel'ov
verejnych elektronickych komunikacnych sieti; poskytovatelov verejne dostupnych
elektronickych komunikaénych sluZieb.

V odvetvi Riadenia sluzieb IKT (medzi podnikmi) ide o poskytovatel'ov riadenych sluzieb
a riadenych bezpecnostnych sluzieb.

4 Clanok 4, bod 1 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 575/2013
5 Clanok 2, bod 1 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 648/2012
® Sekcia C divizie 21 NACE Rev.2
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V odvetvi tykajicom sa Vesmiru ide 0 prevadzkovatel'ov pozemnej infrastruktiry, ktora
vlastnia, riadia a prevadzkuju Clenské Staty alebo sukromné subjekty, ktoré prispievaju k
poskytovaniu vesmirnych sluzieb, s vynimkou poskytovatelov verejnych elektronickych
komunikacnych sieti.

V odvetvi PoStovych sluzieb ide o poskytovatelov postovych sluzieb, vratane
poskytovatel'ov kuriérskych sluzieb. Poskytovatelia poStovych sluzieb, vratane poskytovatel'ov
kuriérskych sluzieb by mali podliehat’ tejto smernici, ak zabezpecujl asponi jeden z krokov v
retazci postového dorucovania, a to najma vyberanie, triedenie, prepravu alebo distribuciu
postovych zasielok vratane sluzieb zberu, priCom treba zohl'adnit’ stupen ich zavislosti od sieti
a informac¢nych systémov. Dopravné sluzby, ktoré sa nevykonavaju v spojeni s jednym z tychto
krokov, by mali byt vyinaté z rozsahu postovych sluzieb.

V odvetvi Odpadového hospodarstva ide o podniky vykondvajlice ¢innosti nakladania s
odpadom, s vynimkou podnikov, pre ktoré nakladanie s odpadom nepredstavuje hlavni
hospodarsku ¢innost’.

V odvetvi Vyroby a distribiicie chemickych litok ide o podniky vyrabajuce chemické
latky a distribuujuce chemické latky alebo zmesi a podniky vyrabajice vyrobky z chemickych
latok a zmest.”’

V odvetvi Vyroby, spracovania a distribucie potravin ide o potravinarske podniky, ktoré
sa zaoberaju vel’koobchodnou distribuciou a priemyselnou vyrobou a spracovanim.

V odvetvi Vyroby su to podniky spadajtice do nasledujtcich pododvetvi:

e Vyroba zdravotnickych pomocok a diagnostickych zdravotnickych pomocok in vitro
- ide o subjekty vyrabajuce zdravotnicke pomdcky a diagnostické zdravotnicke pomdcky in
vitro.

e Vyroba pocitatovych, elektronickych a optickych vyrobkov - ide o0 subjekty
vykonavajice aktikol'vek hospodarsku ¢innost v tejto oblasti.®

e Vyroba elektrickych zariadeni - ide o subjekty vykondvajuce aktikol'vek hospodarsku
ginnost’ v tejto oblasti.?

¢ Vyroba inych neSpecifikovanych strojov a zariadeni - ide o subjekty vykondvajuce
aktikol'vek hospodarsku &innost’ v tejto oblasti.*®

e Vyroba motorovych vozidiel, navesov a privesov - ide o subjekty vykondvajlce
aktikol'vek hospodarsku ¢innost’ v tejto oblasti.™

¢ Vyroba ostatnych dopravnych prostriedkov - ide o subjekty vykonavajice aktikol'vek
hospodarsku &innost’ v tejto oblasti.?

V odvetvi PoskytovatePov digitalnych sluzieb ide 0 poskytovatelov online trhov,
internetovych vyhl'adavacov a platforiem sluZieb sociélnej siete.

V odvetvi Vyskumu ide o vyskumné organizacie.

7 Clanok 3, body 3, 9 a 14 nariadenia Eurépskeho parlamentu a Rady (ES) ¢. 1907/2006
8 Sekcia C divizie 26 NACE Rev. 2
% Sekcia C divizie 27 NACE Rev. 2
10 Sekceia C divizie 28 NACE Rev. 2
11 Sekceia C divizie 29 NACE Rev. 2
12 Sekcia C divizie 30 NACE Rev. 2
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1.3.2 Vynimky z rozsahu posobnosti

V pripade poskytovatelov verejnych elektronickych komunikacnych sieti alebo verejne
dostupnych elektronickych komunika¢nych sluzieb; poskytovatel'ov doveryhodnych sluzieb;
registratorov ndzvov domén najvyssej urovne a poskytovatel'ov sluzieb systému nazvov domén
je nutné upozornit’, Ze smernica NIS2 sa na nich vzt'ahuje bez ohl’adu na velkost’ ich
organizacie.

Clenské $taty EU maji takisto stanovit, ktoré mikropodniky (do 10 zamestnancov s
obratom alebo celkovou ro¢nou bilan¢nou sumou do 2 milibnov EUR) a malé podniky (do 50
zamestnancov s obratom alebo celkovou ro¢nou bilanénou sumou do 10 milibnov EUR)
spiiiaji kPacovi tilohu pre spolo¢nost’, hospodarstvo alebo pre uréité odvetvia, ¢ druhy
sluzieb. Takéto mikropodniky a malé podniky budu rovnako zaradené do pésobnosti
smernice NIS2. Kritéria a usmernenia pre mikropodniky a malé podniky spadajice do
posobnosti smernice NIS2 vypracuje Europska komisia.

Samostatnou kapitolou su organizacie verejnej spravy. Z pohl'adu MSP sa problematika
smernice NIS2 vo vzt'ahu k verejnej sprave stava dolezitou v dvoch $pecifickych pripadoch:

Clenské $taty mozu ustanovit', Ze smernica sa vPahuje aj na vzdelavacie inititicie, najma
v pripade ak vykonavaju kritické vyskumné ¢innosti. V takom pripade sa tyka nielen verejnych,
ale aj sikromnych vzdelavacich pracovisk. Vzhl'adom na to, ze fyzické a pravnické osoby,
ktoré skiimaju zranitel'nosti, by v niektorych ¢lenskych statoch mohli byt’ vystavené trestnej a
obcianskopravnej zodpovednosti, ¢lenské Staty sa nabadaju, aby prijali usmernenia tykajuce sa
nestihania vyskumnikov v oblasti bezpeCnosti informacii a udelia tak vynimky z
obcianskopravnej zodpovednosti za ich ¢innost’.

Smernica NIS2 sa naopak neuplatiuje v pripadoch, kedy je jej nadradena legislativa
&lenského 3tatu EU v oblastiach narodnej bezpecénosti, verejnej bezpecnosti, obrany alebo
presadzovania prava vratane prevencie, odhalovania a stihania trestnych ¢inov. Hoci sa teda
tdito smernica vztahuje aj na subjekty vykonavajice Cinnosti v oblasti vyroby elektricke;
energie v jadrovych elektrariach, niektoré z uvedenych €innosti vyrobcu alebo dodavatel’a
moZu sivisiet’ s narodnou bezpecnost’ou. V takom pripade sa smernica NIS2 na subjekt
nevzt'ahuje a subjekt je povinny postupovat’ v ramci zodpovedajucich ustanoveni
narodnej legislativy. Rovnako tak moZe S§tiat z posobnosti smernice NIS2 vynat
podnikatel’sky subjekt, ktory poskytuje sluzby len subjektu verejnej spravy pésobiacom
v oblastiach narodnej bezpecnosti, verejnej bezpecnosti, obrany alebo presadzovania
prava vratane prevencie, odhal’ovania a stihania trestnych ¢inov.

Malé a stredné podniky, ktoré neposkytuju kritické sluzby a nespadajii teda do posobnosti
tejto smernice by zo strany Statu, dohliadajtcich organov, ako aj profesijnych a stavovskych
zdruzeni mali byt podporované v dosahovani takej trovne kybernetickej bezpecnosti, ktora
bude odrézat’ ich maximalne moZnosti riadenia kybernetickych rizik. Idedlne by mali zaviest’
rovnocenné opatrenia, aké su predpisané subjektom spadajicim do posobnosti smernice NIS2.

1.3.3 Dolezité, kI'a¢ové a iné subjekty

Vsetky subjekty, na ktoré sa smernica NIS2 vztahuje, budu rozdelené podla miery
kritickosti pre Statnu (eurdpsku) ekonomiku, ako aj podla ich velkosti. V nadvdznosti na to
budu zaradené do jednej z dvoch kategorii — bud’ ako délezité alebo ako kPPu¢ové. Na zaklade
zaradenia bude k danému subjektu pristupované v rozsahu dohladu, ako aj Vv rozsahu
presadzovania prava.

17



SBA Regulicia v oblasti kybernetickej bezpecnosti v EU a SR

Oficidlna definicia klI'a€ovych a dolezitych podnikov zatial’ chyba a nie je v uvedend ani v
Clanku 6 nariadenia NIS2, ktory vymedzuje zékladné pojmy. Za klIicové st vSak bezne
povazované tie, ktoré st kriticky délezité pre ekonomiku, zamestnanost alebo pre
zabezpecenie zakladnych produktov a sluzieb, potrebnych pre zivot. Doélezité podniky st
definované SirSie. Patria medzi ne tie, ktoré st doleZité pre ekonomiku, zamestnanost’, inovacny
potencial alebo pre zabezpecenie dolezitych produktov a sluzieb.

Kazdy ¢lensky §tat EU je povinny vypracovat’ zoznamy délezitych a kl'aéovych subjektov
k 17. aprilu 2025. Nemusi vSak byt povinnostou §tatu aktivne vyhladavat’ subjekty, ktoré na
tento zoznam zaradi. Tuto povinnost' smie previest na samotné subjekty formou tzv.
samoidentifikacie, avSak za podmienky, ze poskytne verejne dostupné informacie, metodiku,
podporu a priestor pre ich samoidentifikaciu.

Vsetky kritické subjekty musia dohliadajicim organom predlozit’, resp. spristupnit’ udaje
v minimalnom pozadovanom rozsahu, a to:

® Nazov,

e adresu,

e aktualne kontaktné udaje (vratane e-mailovych adries a telefonnych ¢isel),
e rozsahy IP adries,

Podrla potreby musia poskytnit’ aj informacie o:

e zaradeni do odvetvia, resp. pododvetvia,
e zozname c¢lenskych Statov, v ktorych poskytuju sluzby patriace do posobnosti tejto
smernice.

Rovnako ako v pripade samoidentifikécie, aj zodpovednost’ za zaist'ovanie bezpecnosti IKT
je vo vel'kej miere zodpovednost'ou klI'icovych a ddlezitych subjektov. Tieto opatrenia by vSak
mali zohladiovat stupen zavislosti klIicového alebo doblezitého subjektu od sieti a
informacnych systémov a mali by obsahovat’ opatrenia na identifikaciu rizika incidentov,
opatrenia na predchadzanie incidentom, ich odhalovanie, reakciu na ne a zotavenie sa z
nich, ako aj opatrenia na zmiernenie ich vplyvu. Opatrenia by mali zaroven zohladnovat’
najnovsi technicky vyvoj v tejto oblasti, najaktudlnejSie eurdpske a medzindrodné normy, ako
aj naklady na ich vykondvanie. Bezpe€nost sieti a informacnych systémov by mala zahiiat
bezpecnost’ uchovavanych, prenasanych a spracuvanych udajov. Opatrenia na riadenie
kybernetickych rizik by mali zabezpecovat’ systémovl analyzu, pri ktorej sa zohl'adni 'udsky
faktor, s cielom ziskat’ Gplny obraz o bezpecnosti siete a informacného systému. Cielom by
takisto malo byt, aby sa subjekty vyhli neprimeranému finanénému a administrativnemu
zataZeniu. Preto by opatrenia na riadenie kybernetickych rizik mali byt primerané rizikam,
ktorym celi dand siet’ a dany informacény systém, ako aj spolofenskému a hospodéarskemu
vplyvu, ktory by incident mal.

Vsetky klI'icové a dolezité subjekty by rdmci smernice NIS2 mali zaistit’ aj bezpe¢nost’
sikromnych sieti, do ktorych maju obvykle (vzdialeny) pristup zamestnanci organizacie alebo
iné osoby s patriénym opravnenim. Za bezpe¢nost’ takychto intranetovych sieti zodpoveda
kPucovy alebo dolezity subjekt tak v pripade, ak ich spravuju interni IT pracovnici, ako aj v
pripade, ak je bezpe€nost’ zaistovand externe.

Eurdépska komisia poskytne ¢lenskym Statom (a sprostredkovane aj subjektom) usmernenia
v pripade, ak ma subjekt tak komplexny obchodny alebo organiza¢ny model, Ze Cast’ jeho aktivit
spada pod dolezité a Cast’ pod kritické €innosti. Usmernenie poskytne aj v pripade, ked’ Cast’
¢innosti, ktoré vykonava spada pod posobnost’ smernice NIS2 a Cast’ je z jej posobnosti vynata.
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V pripade kritickych subjektov, ktoré vystupuju ako partnerské podniky alebo su
akokol'vek prepojené s inymi podnikmi bude prihliadané na mieru ich prepojenia a zavislosti
vo vztahu k ich zahraniénym partnerom alebo organizaénym jednotkdm. Ak takyto subjekt
preukaze nezavislost’ svojich sieti a informacnych systémov pouzivanych pri poskytovani
svojich sluzieb od sieti a informacnych systémov zahrani¢nych partnerov, jeho zaradenie medzi
stredné podniky sa moze javit’ ako neprimerané. V takomto pripade mézu dohliadajice organy
¢lenského Statu rozhodnit’ o vyradeni takéhoto subjektu zo zoznamu strednych podnikov. Je
vsak dolezité pripomenut, ze takyto krok automaticky nemusi zbavovat’ dotknuty subjekt
povinnosti riadit’ sa nariadenim NIS2, obzvlast ak poskytuje kritické sluzby. Rovnako ho
nezbavuje povinnosti, ktorymi sa podla smernice NIS2 musia riadit’ partnerské alebo inak
prepojené podniky, ktoré spadaju do jej posobnosti.

Subjekty, ktorych podnikatel'sky model méa vyrazny cezhrani¢ny charakter maji
podliehat’ vysokej miere harmonizicie na trovni EU. Z tohto dévodu bude na riadenie
kybernetickych rizik vydany zvlastny vykonavaci akt pre nasledujuce typy subjektov:

poskytovatelia sluzieb ndzvov domén, spravcovia nazvov domén najvyssej rovne,
poskytovatelia sluzieb cloud computingu, poskytovatelia sluzieb datového centra,
poskytovatelia sieti na spristupfiovanie obsahu, poskytovatelia riadenych sluzieb,
poskytovatelia riadenych bezpec¢nostnych sluzieb, poskytovatelia online trhov,
internetovych vyhl'adavacov a platforiem sluzieb socidlnej siete a poskytovatelia
doveryhodnych sluzieb.

1.3.4 Kybernetické hrozby

V stcasnosti (2025) st z pohl'adu subjektov MSP najzavaznejsie Styri typy kybernetickych
utokov: utoky na dodavatel'sky retazec, cloudové utoky, ransomvérové utoky a rozsiahle
kyberincidenty (povodcom st vdcSinou iné Statne subjekty alebo ich proxy-subjekty), ktorych
cielom je znefunkénit’ kritické siete, Gasto subezne vo viacerych §tatoch EU.

Utoky na dodavatel’sky ret’azec si typom kybernetického utoku, pri ktorom sa wito&nici
zameriavaju na organizacie v dodavatel'skom ret’'azci ciel'ovej obete. To znamena, ze namiesto
priameho utoku na cielovy subjekt alebo osobu sa uto€nici snazia infiltrovat’ jej dodavatelov,
partnerov alebo iné organizacie, ktoré su s niou prepojené. Ciel'om tychto utokov méze byt
kradez dat, inStalacia Skodlivého softvéru, narusenie prevadzky alebo ziskanie pristupu k
citlivym informaciam. Utoky na dodavatel'sky retazec st asto sofistikované a mozu byt tazko
odhalitel'né, pretoZe si vyZaduju znalost’ Struktiry a fungovania dodavatel'ského retazca.

Podobnym typom hrozby je utok na cloudové tiloziska. Utoénik sa obvykle snazit’ ziskat’
pristup k datam uloZenym na cloudovych uloziskach alebo narusit’ prevadzku cloudovych
sluzieb.

Z hladiska hrozieb je nutné zvysenu pozornost’ venovat’ aj ransomvérovym utokom, kde
malvér Sifruje tdaje alebo systémy a pozaduje od zasiahnutého subjektu platby za ich znovu
spristupnenie. Masivny narast frekvencie a rozsahu takych Gtokov z poslednych rokov stvisi s
narastom kriminadlnych aktivit ako ,,podnikatel'skej ¢innosti“, ako aj s rozvojom tazko
kontrolovateI'ného, paralelného komoditného systému kryptomien.

NajzavaznejSou formou kybernetickych rizik st rozsiahle kyberincidenty. Tieto st
definované ako incidenty schopné spdsobit’ naruSenie na urovni presahujicej schopnost
Clenského Statu nan reagovat, alebo ktoré maji vyznamny vplyv aspoii na dva Clenské Staty
EU. Rozsiahle kybernetické incidenty v zavislosti od svojej pri¢iny a dosahu maju potencial
narusit’ a poskodit’ kritické informac¢né infraStruktary. Mézu vystupiiovat’ a naplno prepuknut’
v krizu, ktord neumoziiyje riadne fungovanie vnatorného trhu alebo predstavuje vazne rizika
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pre verejnui bezpecnost’ a ochranu subjektov ¢i obanov v niekol’kych ¢lenskych Statoch alebo
v celej EU.

Zabudat’ nemozno ani na starSie typy hrozieb ako st phishing, pokusy instalovat do
koncového zariadenia obete malvér alebo realizacia ttokov s vyuzitim socialneho inzinierstva.

e Phishing - tuto¢nik sa snazi ziskat citlivé informacie (napr. pristupové hesla)
prostrednictvom podvodnych e-mailov alebo webovych stranok. Phishing ostava jednou z
najcastejSich metdd kybernetickych utokov.

e Malvér - Gto¢nik sa pokusa, obvykle prostrednictvom elektronickej posty alebo textovej
spravy §irit’ odkaz priamo na Skodlivy softvér, ktory mdze poskodit’ pocita¢ alebo ukradnat
data. Malvér zahia virusy, troéjske kone, spyware a adware.

e Socialne inzinierstvo - uto¢nik prostrednictvom psychologickej manipulacie obete
ziskava citlivé informacie, pristup k financidm zasiahnutého subjektu alebo k jeho
informa¢nému systému. Socidlne inZinierstvo sa obvykle vyuziva v kombindcii s inymi typmi
utokov.

Na opacnom spektre rizik su nastupujice kybernetické hrozby, ako utoky prostrednictvom
kradeze digitalnej identity osdb alebo utoky s vyuzitim umelej inteligencie, resp. tzv. internetu
veci. Nariadenia komplexne pokryvajuce tieto typy hrozieb sit v EU momentalne v priprave.

1.3.5 Kyberneticka bezpecnost’

Clenské $taty EU maju pravo zriadit’ jeden alebo viacero organov, zodpovedajucich za
kyberneticku bezpecnost’ a ilohy dohl'adu podl'a smernice NIS2. Rovnako ma kazdy ¢lensky
$tat moznost’ zahrnit' ¢asti nariadenia NIS2 do viacerych legislativnych nastrojov. Clenské
Staty mozu od kl'aCovych a dolezitych subjektov vyzadovat’, aby pouzivali konkrétne produkty,
sluzby a procesy IKT, ktoré vyvinul kI'i¢ovy alebo ddlezity subjekt alebo boli obstarané od
tretich stran certifikovanych podla eurdpskych systémov certifikacie kybernetickej
bezpecnosti.

U kl'ai€ovych alebo dolezitych subjektov, ktorym st venované samostatné odvetvové akty
sa z dovodu vylucenia nezrovnalosti alebo duplicity postupuje podl'a predmetného odvetvového
aktu!3, ktory nadobtda rovnocenny u¢inok, ako smernica NIS2. V praxi to znamena, Ze
kybernetickd ochrana, ako aj nahlasovanie kybernetickych incidentov musi byt aj v takomto
pripade realizované minimalne na trovni, aku garantuje nariadenie NIS2.

Monitorovanie a detekciu incidentov, ich analyzovanie, ako aj reakcie na incidenty a ich
prevenciu by mala mat’ na starosti narodna jednotka pre rieSenie kybernetickych incidentov
(dalej CSIRT). Jej zriadenie je v gescii kazdého ¢lenského $tatu EU. Stre$nou koordinagnou
organizaciou narodnych jednotiek vietkych &lenskych $tatov EU a agentirou ENISA je od
roku 2020 Eurodpska siet’ sty¢nych organizacii pre kybernetické krizy (d’alej EU-CyCLONe),
ktora zaroven funguje vo vztahu k Eurdpskej komisii ako sprostredkovatel’ medzi technickou
a politickou troviiou rieSenia kriz.

Jednotky CSIRT maju pravo po ziadosti zo strany kritického subjektu za¢at® monitorovat’
aktivity subjektu orientované na internet. A to ako v jeho priestoroch, tak aj mimo nich s
cielom identifikovat’, pochopit’ a riadit’ organizacné rizikd, a/alebo kritické zranitelInosti
subjektu. Subjekt tiez bude v takomto pripade poZiadany zo strany jednotky CSIRT o

13 Takymto vyznamnym odvetvovym aktom je napr. Nariadenie Europskeho parlamentu a rady (EU) 2022/2554 o
digitalnej prevadzkovej odolnosti finan¢ného sektora (DORA), vztahujuce sa Specificky na kyberneticka
bezpecnost’ financénych institacii.
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poskytnutie informadcie, ¢i prevadzkuje privilegované rozhranie (Cast’ systému pristupna len pre
administratorov), vzhl'adom k tomu, Zze moze ovplyvnit’ rychlost’ vykonavanych opatreni.

V odovodnenych pripadoch maji ndrodné jednotky CSIRT alebo eurdpska agentira
ENISA, pravo vykonat’ bezpecnostné audity alebo penetracné testovanie. Ako reakciu na
prebiehajuci incident, s cielom odvratit' alebo zastavit' ho, maju obe jednotky (alebo iné
poverené organy podla narodnej legislativy) pravo vyslat’ za tymto ucelom svojich odbornikov
do priestorov zasiahnutého subjektu.

Pre nahlasovanie kybernetickych incidentov, rieSenie problémov, komunikaciu medzi
jednotlivymi subjektmi na narodnej aj medzinarodnej Grovni je potrebné, aby kazdy ¢lensky
stat zriadil aj jednotné kontaktné miesto.

Z dbévodu vymeny informacii medzi vSetkymi subjektmi zapojenymi do rieSenia
kybernetickych incidentov sa maju Statne organy snazit’ zharmonizovat’ vzorové formulare na
nahlasovanie incidentov, ak aj postupy dohladu. V pripade, ak kriticky subjekt nahlasi
kyberneticky incident, prislu§né organy ¢lenského Statu maju pravo vymienat’ si informacie
s partnerskymi organmi iného ¢lenského Statu (resp. s celoeurépskymi institiiciami ako st
agentira ENISA alebo Europol) bez zbyto¢ného odkladu, najmi ohl'adom identifikacie
kritického subjektu, kybernetickych aj nekybernetickych hrozbach a incidentoch, ktorym celi,
kybernetickych a fyzickych opatreniach, ktoré subjekt prijal aby im zamedzil, ako aj
vysledkoch dohl'adu vo vztahu k takémuto subjektu. Cielom vymeny informécii je mimo iné
zabranit’ vzniku kaskaddového efektu Sirenia kybernetickej hrozby, a to nielen z jedného
¢lenského statu do d’alSich, ale aj z mensieho subjektu na vacsi.

Jednotky CSIRT vysetrujice kybernetické incidenty sa v priebehu Setrenia mézu dostat’ do
kontaktu s citlivymi idajmi osobného aj obchodného charakteru. Clensky $tat musi v tejto
suvislosti zabezpecit, aby personal jednotiek CSIRT bol déveryhodny a proces nakladania s
informéaciami zachovaval ich dovernost’.

U podnikatel'skych subjektov z odvetvia digitalnej infrastruktiry (zalozenych na sietach
a informacnych systémoch, vratane vSetkych foriem cloudovych ulozisk), je nutné zabezpecit
v ramci kybernetickej bezpecnosti aj fyzickua bezpecnost’ uloZisk, datovych centier alebo inych
zdrojov udajov. Toto opatrenie sa tyka aj spravcov domén najvyssSej trovne (top-level domain
- TLD), tak aby bola prostrednictvom bezpe¢ného systému nazvov domén zabezpecena
integrita internetu.

Subjekty, ktoré vyvijaju alebo spravuju siete a informaéné systémy, by mali zaviest’ vhodné
postupy na rieSenie zistenych zranitel'nosti. Ked'Ze zranitelnosti ¢asto odhal'uju a zverejiuja
tretie strany, vyrobca alebo poskytovatel’ produktov alebo kl'icovych a dolezitych sluzieb IKT
by mal zaviest’ aj potrebné postupy na prijimanie informécii o zranitelnosti od tretich stran.
Koordinované zverejiiovanie zranitel'nosti stanovuje Struktirovany proces, v ramci ktorého sa
zranitel'nosti hldsia vyrobcovi alebo poskytovatel'ovi potencidlne zranite'nych produktov alebo
klacovych sluzieb IKT takym sposobom, ktory mu umoZiuje diagnostikovat a odstranit’
zranitel'nost’ pred tym, ako sa podrobné informécie o zraniteI'nosti poskytnu d’alsim subjektom
alebo verejnosti.

Pokial’ ide o nacasovanie napravy a zverejnenie zranitelnosti, koordinované poskytovanie
informacii o zranitel'nosti by malo zahfnat’ aj spolupracu medzi oznamujtcou fyzickou alebo
pravnickou osobou a vyrobcom alebo poskytovatel'om potencidlne zranitenych produktov, ¢i
sluzieb IKT. Clenské $taty st preto povinné poverit’ jednu z narodnych jednotiek CSIRT ako
koordinatora, ktory bude posobit’ ako doveryhodny sprostredkovatel medzi fyzickymi a

14 Pre usmernenie pozri medzinarodné normy ISO/IEC 30111 a ISO/IEC 29147.
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pravnickymi osobami (aj v anonymnej pozicii) a vyrobcami, resp. poskytovatel'mi sluzieb alebo
produktov IKT.

Clenské §taty maji v stvislosti s kybernetickou bezpe&nost'ou za tlohu takisto podporovat’
vyuzivanie inovativnych technoldgii. V tejto suvislosti ma byt kladeny déraz predovsetkym na
nastroje umelej inteligencie, ¢o by mohlo zlepsit’ a urychlit’ proces prevencie a odhalovania
kybernetickych utokov.

Z pohladu malych a strednych podnikov je obzvlast vhodné podporovat’ vyuzitie
softvérovych nastrojov s otvorenym zdrojovym kédom. Ich aplikaciou sa proces zavadzania
opatreni kybernetickej ochrany nielen zrychli, ale umozni sa aj komunitny proces vyhl'adavania
a oprav zranitel'nosti systému. Hlavnym prinosom pre MSP vsak je minimalizovanie potreby
aplikécie Specifickych néstrojov alebo aplikacii.

Sucastou prijatych opatreni kybernetickej bezpecnosti by mali byt aj opatrenia aktivnej
kybernetickej ochrany. Aktivna kyberneticka ochrana je, na rozdiel od reaktivneho reagovania,
aktivna prevencia, odhalovanie, monitorovanie, analyza a zmierniovanie naruseni bezpecnosti
siete. Tieto aktivne opatrenia by sa zo strany Statu mali realizovat’ prostrednictvom bezplatnych
samoobsluznych kontrol, detekénych nastrojov a sluzieb odstraiiovania Skodlivych softvérov.
Aktivna kybernetickd ochrana je vSak v kazdom ohl'ade obrannou stratégiou, ktora vylucuje
opatrenia akéhokol'vek ofenzivneho charakteru.

Predchadzaniu a rieSeniu kybernetickych incidentov by mala pomdct’ aj celoeurdpska
databdza zranitelnosti. VSetky subjekty, vratane tych ktoré nepatria do pésobnosti smernice
NIS2, ich dodavatelia sieti a informacnych systémov, ako aj jednotky CSIRT, by do tohto
registra mohli (na baze dobrovolnosti) zanédsat’ zranitel'nosti, tak aby inym subjektom pomohli
prijat vhodné opatrenia na eliminaciu rizik. S cielom podporit’ kulturu zverejiiovania
zranitel'nosti by zverejnenie nemalo sposobit’ Ziadnu ujmu oznamujucej fyzickej alebo
pravnickej osobe.

Udaje zanisané do databazy zranitelnosti by pola ¢lanku 12 bodu 2 Smernice mali
konkrétne obsahovat’:

e informacie s opisom zranitel'nosti,

e zasiahnuté produkty alebo sluzby IKT a zavaznost’ zranitel'nosti z hl'adiska okolnosti,
za ktorych ju moZno zneuzit’,

e dostupnost’ suvisiacich zaplat a v pripade absencie dostupnych zéaplat usmernenia
poskytnuté prislusSnymi organmi alebo jednotkami CSIRT uréené pouzivatelom zranite'nych
produktov a sluzieb IKT o tom, ako moZzno zmiernit’ rizikd vyplyvajuce zo zverejnenych
zranitelnosti.

Takéto registre uz v sic¢asnosti sice exituju, ale ich hostite'mi a spravcami st subjekty mimo
EU. Interna eurdpska databaza zranitelnosti, spravovana agentirou ENISA zabezpedi nielen
lepSiu transparentnost’ v procese zverejiiovania pred tym, ako je konkrétna zranite'nost’ verejne
oznamena, ale aj odolnost’ v pripade prerusenia poskytovania podobnej sluzby. S cielom
podporit’ kultiru zverejiiovania zranitelnosti by zverejnenie nemalo spdsobit’ ziadnu ujmu
oznamujucej fyzickej alebo pravnickej osobe. Aby sa vSak zabranilo zbyto¢nej duplicite pri
zostavovani registra, agentira ENISA by mala preverit moZnost’ uzatvorenia dohdd o zdiel'ani
(Casti) obsahu podobnych registrov, ktoré patria do prdvomoci mimounijnych krajin.

V pripade potreby mdze Eurdpska komisia uzatvorit medzinarodné dohody s tretimi
krajinami alebo medzinarodnymi organizdciami, ktorym moéze povolit’ (alebo organizovat ich
ucast’) na vybranych ¢innostiach skupiny pre spoluprécu, siete jednotiek CSIRT alebo siete
EU-CyCLONe. Pri realizacii akejkol'vek spoluprace z mimiotunijnymi subjektmi nesmie byt
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dotknuté pravo EU, ani vnutrostitne pravo ¢lenského $tatu EU v oblasti ochrany dovernych
alebo utajovanych skutoc¢nosti.

Kedze ohrozenie bezpec¢nosti sieti a informacnych systémov moéze mat’ rézny pdvod,
opatrenia na riadenie kybernetickych rizik by sa mali zaoberat’ aj fyzickou a environmentalnou
bezpec¢nostnou sieti a informacnych systémov. Mali by tak obsahovat’ opatrenia na ochranu
IKT pred systémovymi zlyhaniami, l'udskymi chybami, zlomyselnym konanim alebo
prirodnymi javmi, ako su napriklad kradez, poziar, povodein, vypadok telekomunikacnej siete
alebo elektrickej energie alebo pred neopravnenym fyzickym pristupom, poskodenim alebo
zasahom v suvislosti s informaciami kI"i€ového alebo ddlezitého subjektu a jeho zariadeniami
na spracovanie informadcii. VSetky uvedené mimokybernetické hrozby by mohli ohrozit’
dostupnost’, pravost, integritu alebo dovernost uchovavanych, prendSanych alebo
spracovavanych udajov alebo sluzieb, poskytovanych alebo pristupnych prostrednictvom sieti
a informacénych systémov. Vsetky subjekty by preto mali prijat’ opatrenia na ochranu svojich
softvérov a informacnych systémov pred systémovymi zlyhaniami, ludskymi chybami,
zlomyselnym konanim alebo prirodnymi javmi. Rovnako by mali v rdmci svojich opatreni na
riadenie kybernetickych rizik venovat’ zvySent pozornost’ aj bezpecnosti 'udskych zdrojov a
mali by tak mat’ zavedené vhodné postupy kontroly pristupu.

KTlacové a dolezité subjekty by sa ramci nariadenia NIS2 mali zameriavat’ aj na rieSenie
rizik vyplyvajucich zo vztahov so spolupracujiicimi organizaciami. Mali by teda prijat’ subor
takych opatreni, ktoré buda chrénit’ obchodné tajomstvo a zabrania priemyselnej Spiondzi, a to
principidlne u vSetkych spolupracujicich stran. Tyka sa to predovSetkym kooperacnych
programov s akademickymi a vyskumnymi inStiticiami. V stvislosti s podobnymi
pracoviskami je na zéklade nedavnych pripadov nutné aj citlivo a diskrétne preverit’, s akymi
d’al$imi Statnymi a neStdtnymi subjektmi partner z oblasti akademickej alebo vyskumnej sféry
spolupracuje. Minimalizuje sa tym riziko poruSenia principov ochrany dusevného vlastnictva.

1.3.6 Dodavatel’ské ret’azce, poskytovatelia déveryhodnych, interpersonalnych,
komunikaénych sluZieb a sluZieb registracie domén

V oblasti kybernetickych rizik, vo vztahu k dodavatel'skému retazcu, su kI'icové a dolezité
subjekty nabadané posudit’ povod, kvalitu a odolnost’ produktov a sluzieb, ako aj opatrenia a
postupy dodavatelov produktov a sluzieb z radov vydavatelov softvérov, poskytovatel'ov
riadenych bezpec¢nostnych sluzieb a poskytovatel'ov sluzieb ukladania a spracovania udajov.
Znizi sa tym riziko zranitel'nosti tychto subjektov prostrednictvom vyuzivania produktov a
sluzieb dodanych tretou stranou. Sucastou bezpecného pristupovania k dodavatel'skému
retazcu je aj zaclenenie opatreni na riadenie kybernetickych rizik do zmluvnych dohod s
dodavatel'mi a poskytovatel'mi softvérovych produktov a sluzieb.

Zvlastnu pozornost’ treba v tejto suvislosti venovat prave dodavatelom riadenych
bezpecnostnych sluzieb (poskytujucich sluzby ako napr. penetracné testovanie, bezpe¢nostné
audity a poradenstvo). Tento typ poskytovatelov sluzieb sa moze stat sam cielom
kybernetického titoku, a preto ich hibkové zapojenie do ¢innosti subjektov moze predstavovat
zvlast vysoké riziko. Rizikovy faktorom je aj vplyv tretej krajiny na dodavatelov a
poskytovatel'ov produktov a sluzieb, najméd v pripade alternativnych modelov riadenia. V
produktoch alebo sluzbach od takychto poskytovatel'ov moézu byt skryté zraniteI'nosti, zadné
dvierka umoznujuce pristup do systému alebo moze hrozit’ potencialne systémové naruSenie
dodavok alebo podpory. Plati to predovsetkym v situacii, ked’ je subjekt odkazany na urcitého
dodavatel’a technologie alebo je zavisly od jediného poskytovatel'a produktov alebo sluzieb.
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Pre minimalizdciu kybernetickych rizik kli€ového dodéavatel'ského retazca, Eurdpska
komisia a agentira EINSA vypracuju pre kazdé odvetvie zoznam kritickych sluzieb IKT,
systémov a produktov IKT a relevantnych hrozieb a zranitel'nosti. Takto komplexné posudenie
rizik umoZzni nasledne urcit’ opatrenia, plany zmieriovania a najlepSie postupy vo vzt'ahu ku
kritickym zavislostiam, potencidlnym jedinym bodom zlyhania, hrozbam, zranite'nostiam a
d’al§im rizikdm spojenym s dodavatel'skym retazcom. Pri rozhodnutiach, ktoré dodavatel'ské
ret'azce buda podliehat’ v jednotlivych odvetviach komplexnému postdeniu bezpecnostnych
rizik sa bude prihliadat’ na:

e rozsah, v akom kl'ai¢ové a dblezité subjekty vyuzivaja konkrétne kritické sluzby, systémy
alebo produkty IKT a spoliehaja sa na ne,

e relevantnost’ konkrétnych kritickych sluzieb, systémov alebo produktov IKT pre
vykonavanie kritickych alebo citlivych funkcii vratane spracuvania osobnych udajov,

e odolnost’ celkového dodavatel'ského retazca sluzieb, systémov alebo produktov IKT
pocas ich zivotného cyklu voci rusivym udalostiam,

e v pripade vznikajucich sluzieb, systémov alebo produktov IKT, na ich potencidlny buduci
vyznam pre ¢innosti subjektov.

e zvlas§tna pozornost’ bude venovana sluzbam, syst¢émom alebo produktom IKT, ktoré
pochadzaju z tretich krajin.

Povinnosti subjektov poskytujucich déveryhodné sluzby (ako napr. elektronicky podpis,
elektronickd pecat’, elektronicka casova peciatka, elektronické dorucovacie sluzby, certifikaty
pre autentifikaciu webovych sidiel,...) aktualne upravuje nariadenie (EU) &. 910/2014.
Smernica NIS2 je pre tieto spolo¢nosti teda len dopliujucim dokumentom, ukladajica im
povinnost’ riadit’ rizikd ich sluzieb, a to aj vo vztahu k zdkaznikom a tretim stranam,
spoliehajiicim sa na ich sluzby. Podl'a smernice NIS2 sa subjekty poskytujuce doveryhodné
sluzby musia riadit’ aj pri oznamovani incidentov a pri principoch fyzickej ochrany
poskytovanych sluzieb. Naopak, poziadavky na kvalifikovanych poskytovatelov
doveryhodnych sluzieb ostavaju zatial’ tak, ako sl uvedené v nariadeni ¢. 910/2014. Rovnako
ostavaju podl'a pévodného nariadenia uréené aj dohliadajuce orgéany, ktoré st vSak zaviazané
spolupracovat’ s narodnymi jednotkami CSIRT, resp. obe strany dohliadajticich organov si v
pripade potreby maju poskytnat’ vzajomnu sucinnost’.

V pripade subjektov poskytujucich doveryhodné sluzby je tak momentalne potrebné sa
riadit’ dvoma nariadeniami, pri€om vacsinovo plati starSie nariadenie ¢. 91/2024. Ked’Ze vSak
ide o viac ako desat’ rokov stary dokument a technoldgie IKT, ako aj kybernetické hrozby sa
odvtedy vyrazne posunuli, oCakdva sa, Ze povodné nariadenie bude obsahovo nahradené
Eurdpskym ramcom pre digitalnu identitu, resp. Specifickym odvetvovym aktom, ktory z tohto
dokumentu vzide.

Nariadenie NIS2 sa okrajovo dotyka aj poskytovatel'ov interpersonalnych komunikac¢nych
sluzieb nezavislych od ¢islovania. Upozoriiuje, ze tento typ komunikacnych kanalov (typicky
napr. sluzby zasielania sprav) st castym vektorom utokov, najcastejSie prostrednictvom
zasielania webovych odkazov, ktoré obet’ presmeruji na napadnuté internetové stranky.
Poskytovatelia takychto sluzieb by mali zaistit’ bezpecnost’ s ohl'adom na podobné hrozby,
avSak vzhl'adom na to, Ze poskytovatelia interpersonalnych komunikaénych sluzieb obvykle
nemaju kontrolu nad prenosom signalu v sieti, miera rizika je v niektorych ohl'adoch niZsia.

S cielom zaistit’ bezpecnost’ verejnych elektronickych komunikacnych sieti a verejne
dostupnych elektronickych komunikaénych sluzieb by sa malo podporovat’ pouzivanie noriem
bezpecného smerovania, ako aj pouzivanie Sifrovacich technolégii, vratane Sifrovania bez
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medzifaz. Okrem toho je vhodné uplatnit’ aj nasledujice bezpecnostné koncepcie zamerané na
udaje:

e kartografia - vytvaranie map datovych tokov a ich klasifikacia podla doélezitosti a
citlivosti.

e segmentacia - rozdelenie siete a dat do mensich, izolovanych ¢asti (segmentov), tak aby
v pripade narusenia bezpecnosti doslo k obmedzeniu rozsah $kod a zabraneniu Sirenia hrozby
do celej siete.

¢ oznacovanie — datam su prirad'ované §titky, ktoré definuju ich vlastnosti, ako napriklad
uroven citlivosti, tcel pouzitia alebo vlastnika, Co ul’'ah¢uje ich spravu a kontrolu pristupu,

e politika pristupu a riadenie pristupu - definovanie pravidiel, kto ma pristup k akym
datam a za akych podmienok,

e automatizované rozhodnutia o pristupe - vyuZzivanie automatickych systémov na
vyhodnocovanie ziadosti o pristup na zéklade definovanych pravidiel a kontextu, ako
eliminécia l'udskych chyb.

Nariadenie NIS2 kladie poziadavky aj na subjekty poskytujuce sluzby registracie nazvov
domén. Podla nariadenia sa od tychto subjektov bude pozadovat spracovanie
preddefinovanych tidajov, za ucelom vytvorenia databaz registratnych tidajov ndzvov domén
(WHOIS). Vytvorenie takejto databazy je nutné na zaistenie bezpe¢nosti, stability a odolnosti
systému nazvov domén (DNS) ako aj pre napomahanie zvladania kybernetickych incidentov.
Od subjektov poskytujucich sluzby registracie ndzvov domén a spravcov registrov ndzvov
domén sa vyzaduje, aby stanovili politiky a postupy zhromazd'ovania a uchovavania presnych
a Uplnych registracnych udajov ndzvov domén, ako aj predchaddzania nepresnym registraénym
udajom a ich opravy. Takisto je potrebné zaviest’ postupy na overovanie registracnych udajov
nazvov domén, ako st napriklad kontroly ,,ex ante* v Case registracie a kontroly ,,ex post™
vykonéavané pravidelne po registracii. V rdmci procesu overovania by mala byt vzdy overena
aspon jedna z moznosti funkéného kontaktu Ziadatel’a o registraciu.

V pripade registra¢nych udajov ndzvov domén pravnickych osob, ktoré nepatria do rozsahu
posobnosti prava Unie v oblasti ochrany udajov, sa bude vyzadovat’ aspoii zverejnenie mena,
resp. nazvu zZiadatel'a, kontaktného telefénneho ¢isla a v pripade, ak neobsahuje osobné tidaje,
aj zverejnenie e-mailovej adresy. Spristupnené by mali byt aj Specifické registracné udaje
nazvov domén fyzickych oséb podla eurdpskeho prava v oblasti ochrany idajov.

Udaje maju byt bezplatne spristupnené vietkym opravnenym ziadatePom, teda vietkym
fyzickym a pravnickym osobam, ktoré podali Ziadost’ podl'a iniového alebo vnutrostatneho
prava. Opravnenym ziadatel'om su aj dohliadajuce a vySetrujiice orgdny na narodnej alebo
europskej urovni. Subjekty poskytujice sluzby registracie nazvov domén a spravcovia registrov
nazvov domén su v tejto suvislosti povinni vypracovat’ politiky a postupy zverejiovania a
spristupniovania registraénych udajov, vratanie technického nastroja (rozhrania, portalu) na
podavanie Ziadosti o poskytnutie registracnych udajov a pristupu k nim.

1.3.7 ManaZment kybernetickych rizik na urovni podnikatel’skych subjektov
Riadiace organy klicovych a doélezitych subjektov st povinné schvalit’ opatrenia na
riadenie kybernetickych rizik a prijat’ aj vhodné a primerané technické, operacné a organizac¢né

opatrenia na riadenie rizik suvisiacich s bezpecnostnou sieti a informacnych systémov, ktoré
vyuzivaju na svoju ¢innost alebo na poskytovanie svojich sluzieb.
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Tieto opatrenia by podl'a ¢lanku 21 bodu 2 Smernice mali zahffiat’ najmenej:

e z4dsady analyzy rizik bezpecnosti informaénych systémov,

e rieSenie incidentov,

e kontinuitu ¢innosti, ako je riadenie zalohovania a obnova systému po havérii a krizové
riadenie,

e bezpeCnost dodavatel'ského retazca vratane bezpeCnostnych aspektov tykajucich sa
vzt'ahov medzi jednotlivymi subjektmi a ich priamymi dodavate'mi alebo poskytovate'mi
sluzieb,

e bezpeCnost’ pri nadobudani, vyvoji a udrzbe siete a informacnych systémov vratane
rieSenia zranitel'nosti a zverejnovania informacii o zranitel'nostiach,

e zasady a postupy posudzovania ucinnosti opatreni na riadenie kybernetickych rizik,

e zakladné postupy kybernetickej hygieny a odbornd priprava v oblasti kybernetickej
bezpecnosti,

e z4sady a postupy pouzivania kryptografie, pripadne Sifrovania,

¢ bezpecnost 'udskych zdrojov, zasady kontroly pristupu a spravu aktiv,

e v pripade potreby pouzivanie rieSeni viacstupniovej alebo kontinudlnej autentifikécie,
zabezpecenej hlasovej, obrazovej a textovej komunikacie a zabezpefenych systémov
komunikacie v nudzovych situacidch v ramci subjektu.

Nariadenie NIS2 uklada ¢&lenskym §tatom EU povinnost vypracovat aj politiky
kybernetickej hygieny, zahfnajice zakladny stibor postupov, ktorymi by sa dotknuté subjekty
mali riadit’.

Patria medzi ne:

¢ pouzivanie certifikovanych produktov, sluzieb a procesov IKT
e aktualizacie softvérov a hardvérov,

e zmeny hesiel,

e spravy identit,

e informovanost’ uzivatel'ov,

e Skolenia pre zamestnancov,

e zasady nulovej dovery,

e riadenia novych instalacii,

e obmedzenia pristupovych uctov na Grovni spravcov,
e segmentacie sieti,

e zalohovanie udajov.

Clenovia riadiacich organov kli¢ovych a dolezitych subjektov su povinni absolvovat
odbornt pripravu v oblasti kybernetickych rizik a pravidelne zaistit' zamestnancom podobnu
odbornu pripravu, aby tito nadobudli dostatocné znalosti a zrucnosti a vedeli rozpoznat’
kybernetické rizika a ich vplyv na sluzby poskytované subjektom.

1.3.8 Priebeh a oznamovanie incidentov

Smernica NIS2 stanovuje viacfazovy pristup k oznamovaniu kybernetickych incidentov.
Cielom takéhoto pristupu je ndjst rovnovahu medzi rychlym oznadmenim bezprostredne
prebiehajuceho incidentu a spracovanim podrobnej spravy, ktorej zverejnenie ma inym
subjektom poskytnut’ dolezité informécie o charaktere hrozby a spdsobe vysporiadania sa s fiou.
Dotknutym subjektom sa tiez odporuca, aby kybernetické hrozby nahlasovali dobrovol'ne
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a zabranili tak situaciam, kedy kyberneticka hrozba prerastie do incidentu, ktory spdsobi zna¢nu
materidlnu alebo nematerialnu ujmu.

Prvotné postudenie kybernetického incidentu je v kompetencii zasiahnutého subjektu, ktory
identifikuje hrozbu véazneho naruSenia sluzieb, hrozbu vedicu k potencialnym financnym
stratdm alebo hrozbu, ktora by inym fyzickym alebo pravnickym osobam mohla spdsobit’
majetkovu alebo nemajetkovii ujmu (vratane podozrenia na Unik osobnych udajov alebo
digitalnej identity). Pri prvotnom posudeni sa musia zvazit' dotknuté siete a informacné
systémy, ich vyznam pri poskytovani sluzieb subjektu, zavaznost' a technické vlastnosti
kybernetickej hrozby a vsetky s nou stvisiace zranitel'nosti. Ukazovatele ako rozsah a trvanie
incidentu alebo pocet zasiahnutych zakaznikov poméhaju v zhodnoteni miery zavaznosti

hrozby.

KIacoveé a dolezité subjekty su podla nariadenia NIS2 povinné bezprostredne, najneskor
vSak do 24 hodin po identifikacii kybernetického ttoku vydat” v¢asné varovanie. VCasné
varovanie ma obsahovat’ len tie informadcie, ktoré su potrebné pre oznamenie incidentu narodne;j
jednotke CSIRT: podozrenie, ¢i je incident spdsobeny nezékonnym konanim, zlym tmyslom,
Ze incident suvisi so zavaznou trestnou ¢innost'ou a ¢i moze mat’ cezhrani¢ny dosah. Narodna
jednotka v pripade potreby tieto informacie odovzda partnerskym jednotkam v dotknutych
krajindch a zasiahnuty subjekt sa tak moze sustredit’ na rieSenie incidentu.

Do 72 hodin po identifikdcii kybernetického utoku musi napadnuty subjekt vydat
ozndmenie o incidente. Tato sprava by mala aktualizovat’ informacie uvedené vo v€asnom
varovani a poskytnut’ prvotné hodnotenia incidentu, vratane jeho zavaznosti, vplyvov, pripadne
(ak st uz znadme) aj ukazovatel'ov narusenia.

Zaverecnu spravu by dotknuty subjekt mal odoslat’ do jedného mesiaca po identifikacii
kybernetického utoku. Ak v tomto obdobi kyberneticky utok stile prebieha, dohliadajiice
jednotky CSIRT dotknutych ¢lenskych Statov st povinné zabezpecit, aby napadnuté subjekty
poskytli priebeznu spravu. Termin na odovzdanie zaverecnej spravy sa v takom pripade postiiva
na jeden mesiac odo dna, kedy bol incident vyrieSeny.

V pripade ak sa podozrenie na kybernetickti hrozbu potvrdi, dotknuty subjekt je povinny
informovat prijemcov svojich sluZieb o hrozbe, ako aj o opatreniach a prostriedkoch, ktoré na
jej eliminéciu a napravu boli prijaté, zvlast ak znamenajii obmedzenie sluzby. Tieto informacie
musia byt poskytnuté bezplatne a musia byt formulované v 'ahko zrozumitel'nom jazyku.
PoZiadavka na informovanie prijemcov sluZieb o kybernetickej hrozbe nezbavuje zasiahnuty
subjekt primarnej povinnosti na tito hrozbu reagovat a v o najkratSom cCase obnovit’ beznu
uroven sluzby.

Pre zjednoduSenie a zefektivnenie oznamovania informacii o kybernetickej hrozbe pre
subjekty, ktoré sa nachadzajii v procese rieSenia incidentov alebo odstraniuju ich nasledky, su
Clenské staty povinné poskytnit’ subjektom podporu a vhodné technické prostriedky. Tie by
mali zahinat' jednotné kontaktné miesto, automatizované systémy, online formulare, 'ahko
pouziteI'né rozhrania, Sablony, pripadne Specializované platformy.

Predovsetkym existencia jednotného kontaktného miesta je dolezitd aj pre zniZenie
administrativnej zat'aze zasiahnutych subjektov, ktoré by podla tejto smernice, odvetvovych
aktov a narodnej legislativy museli inak Casto oznamovat’ informacie o incidente viacerym
narodnym a eurdpskym organom dohladu a vySetrovania. Po vyplneni Struktirovanych
formularov o kybernetickom incidente a ich podani na jednotnom kontaktnom mieste, toto v
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zastipeni zasiahnutého subjektu zabezpeci aby sa informécie o incidente dostali ku vSetkym
relevantnym organom dohl’adu a vysetrovania.

1.3.9 DohPad nad subjektami a principy teritoriality

Subjekty patriace do rozsahu posobnosti smernice NIS2 sa povazuji za subjekty
podliechajice pravomoci ¢lenského §tatu, v ktorom si usadené.

Ak subjekt poskytuje sluzby alebo je usadeny vo viac ako jednom Clenskom State, mal by
podliehat samostatnej a stbeznej pravomoci kazdého z tychto clenskych Statov.
Poskytovatelia verejnych elektronickych komunikaénych sieti alebo poskytovatelia
verejne dostupnych elektronickych komunika¢nych sluzieb by sa tak mali povazovat’ za
poskytovatel'ov podliehajucich pravomoci kazdého ¢lenského Statu, v ktorom poskytuju
sluzby.

Poskytovatelia sluzieb nazvov domén, spravcovia nazvov domén najvysSej trovne
(TLD), subjekty, ktoré poskytuju sluzby registracie nazvov domén pre TLD, poskytovatelia
sluzieb cloud computingu, poskytovatelia sluzieb datovych centier, poskytovatelia sieti na
spristupniovanie obsahu, poskytovatelia riadenych sluzieb, poskytovatelia riadenych
bezpec¢nostnych sluzieb, ako aj poskytovatelia online trhov, internetovych vyhl’adavacov a
platforiem sluzieb socidlnych sieti by mali byt povazovani za subjekty podlichajuce
pravomoci toho ¢lenského tatu, v ktorom maji hlavnii prevadzKkarei v Unii. Pravna forma
takejto prevadzkarne, ¢i uz ide o pobocku alebo dcérsku spolo¢nost’ s pravnou subjektivitou nie
je ur¢ujucim faktorom. Ur€ujucim faktorom takisto nie je fakt, ¢i sa siet’ a informacné systémy
fyzicky nachadzaj na uzemi Unie. Samotna pritomnost’ a pouZivanie takychto systémov ako
takych teda nepredstavuje hlavnll prevadzkaren. Za hlavnt prevadzkaren by sa mal povazovat’
Clensky stat, kde sa najcastejSie prijimaji rozhodnutia o opatreniach na riadenie rizik
kybernetickej bezpeénosti. Zvy&ajne bude zodpovedat’ miestu tstredia subjektov v Unii. Ak
takyto Glensky $tat nemozno uréit’ alebo ak sa takéto rozhodnutia neprijimajii v Unii, za hlavna
prevadzkarenl by sa mal povaZovat’ ¢lensky Stat, v ktorom sa operacie kybernetickej bezpe¢nosti
vykonavaju. Ak takyto Clensky S$tat nemoZzno urcit, za hlavni prevadzkaren by sa mal
povazovat’ ¢lensky Stat, v ktorom ma subjekt prevadzkaren s najvyssim poctom zamestnancov
v Unii. Ak sluzby vykonava skupina podnikov, hlavna prevadzkaref riadiaceho podniku by sa
mala povazovat’ za hlavnu prevadzkaren skupiny podnikov.

V pripade typov subjektov uvedenych v predchadzajucom odstavci, ktoré nie si usadené
v Unii, ale na tomto trhu poskytuju alebo chcti poskytovat’ sluzby, su tieto povinné uréit’ v EU
svojho zastupcu. Zastupca ma konat’ prostrednictvom pisomného mandatu v mene subjektu, a
to aj vo vztahu k povinnostiam subjektu stanovenym v tejto smernici, vratane oznamovania
incidentov.

Smernica NIS2 stanovuje aj zoznam opatreni a prostriedkov dohl’adu, prostrednictvom
ktorych mdzu prislusné organy vykonavat’ dohl'ad nad kl'icovymi a ddlezitymi subjektmi.

Miera dohl'adovych opatreni by pritom mala byt odliSné pre klI'iCové a dolezité subjekty,
zabezpecujuc tak spravodlivi rovnovahu ich povinnosti. Vykondvanie opatreni dohl'adu musi
byt realizované tak, aby minimalizovalo dopady na podnikatel'ski ¢innost’ preverovaného
subjektu. V zavaznych pripadoch, kedy sa dohliadajiici orgdn na zaklade svojho Setrenia
rozhodne zabranit’ hroziacemu kybernetickému incidentu, ma pravo prijimat’ na zéklade
povahy hrozby adekvatne okamzité rozhodnutia, ktoré moézu viest aj k obmedzeniu
podnikatel’'skej ¢innosti subjektu.
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Délezité subjekty podlichaju len reaktivnemu dohladu ,,ex post“. Tento typ subjektov
teda nemusi systematicky dokumentovat’ sulad s opatreniami na riadenie rizik kyberneticke;j
bezpec¢nosti. Dohlad’ nad délezitymi subjektmi ex post mézu vyvolat’ dokazy, indicie alebo
informacie, na ktoré boli prislusné organy upozornené, a ktoré tieto organy povazuju za
potencidlne porusenie tejto smernice. Dokazy, indicie alebo informacie mo6zu pochddzat’ od
inych organov, subjektov, obCanov, médii, z inych (verejne) dostupnych zdrojov alebo mozu
vyplynut’ z inych Cinnosti, ktoré prislusné organy vykonévaju pri plneni svojich tloh.

Dohl'adové opatrenia pre dolezité subjekty zahfniaji podla ¢lanku 33 odsek 2 Smernice
prinajmensom:

e inSpekciu na mieste a ,,ex post™ dohlad’ na dial’ku, ktoré vykonavaju vyskoleni odbornici,

e cieleny bezpe¢nostny audit, ktory vykonava nezavisly orgén alebo prislusny organ,

e bezpecnostnu kontrolu zalozent na objektivnych, nediskrimina¢nych, spravodlivych
a transparentnych kritéridch posudzovania rizik, v pripade potreby v spolupraci s dotknutym
subjektom,

e Ziadost’ o informacie potrebné na ,,ex post* postdenie opatreni na riadenie kybernetickych
rizik, ktoré dotknuty subjekt prijal, vratane zdokumentovanych politik kybernetickej
bezpecnosti, ako aj dodrziavania povinnosti predkladat’ informacie prisluSnym organom podla
¢lanku 27,

e 7Ziadost’ o pristup k udajom, dokumentom a informaciam potrebnym na plnenie uloh
dohl’adu,

e 7Ziadost o dokazy vykonavania politik kybernetickej bezpecnosti, ako st vysledky
bezpe¢nostnych auditov uskuto¢nenych kvalifikovanym auditorom a prislusné podkladové
dokazy.

Krucové subjekty by mali podlichat komplexnému dohPadu ,.ex post* aj ,,ex ante*.
Pri dohl'ade ,,ex ante* maji dohliadajuce organy moznost’ rozhodnut’ o prednostnom pouziti
opatreni a prostriedkov na zéklade ich internej metodiky. Obsahom takejto metodiky mézu byt’
napriklad kritéria alebo referen¢né hodnoty na klasifikaciu kI'icovych subjektov do kategorii
rizik alebo frekvencie a typy inSpekcii.

Dohl'adové opatrenia pre klI'icové subjekty zahfniaju podla ¢lanku 32 odseku 2 Smernice
prinajmensom:

e inSpekciu na mieste a dohlad’ na dialku, vratane nahodnych kontrol, ktoré vykondvaji
vyskoleni odbornici,

e pravidelny a cieleny bezpe¢nostny audit, ktory vykonava nezavisly organ alebo prislusny
orgén a hradi auditovany subjekt,

e audit ad hoc, a to v pripadoch odovodnenych vyznamnym incidentom alebo poruSenim
tejto smernice kI'aCovym subjektom,

e bezpecnostni  kontrolu podla objektivnych, nediskriminaénych, spravodlivych
a transparentnych kritérii posudzovania rizik, v pripade potreby v spolupraci s dotknutym
subjektom,

e ziadost’ o informécie potrebné na posudenie opatreni na riadenie kybernetickych rizik,
ktoré dotknuty subjekt prijal, vratane zdokumentovanych politik kybernetickej bezpecnosti, ako
aj dodrziavania povinnosti predlozit’ informdcie prisluSnym organom podla ¢lanku 27,

e ziadost' o pristup k tdajom, dokumentom a informécidm potrebnym na plnenie uloh
dohl’adu,
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e ziadost o dokazy vykonavania politik kybernetickej bezpecnosti, ako su vysledky
bezpecnostnych auditov, uskutoénenych kvalifikovanym auditorom a prislusné podkladové
dokazy.

1.3.10 Sankcie

Za poruSenie opatreni smernice NIS2 sa stanovuje minimalny rozsah pravomoci
presadzovania prava, uplatiiovany vo vsetkych clenskych staitoch EU. Dohliadajuce organy
podrla ¢lanku 32 odseku 4 mozu:

¢ vydavat’ varovania o poruseniach tejto smernice dotknutymi subjektmi,

e prijimat’ zavidzné pokyny, a to aj v stvislosti s opatreniami potrebnymi na prevenciu alebo
napravu incidentu, ako aj lehotami na vykonavanie takychto opatreni a podavat’ spravy o ich
vykonavani alebo prikazy, ktorymi sa od dotknutych subjektov vyzaduje napravit zistené
nedostatky alebo porusenia tejto smernice,

e nariadit’ dotknutym subjektom, aby upustili od konania, ktoré poruSuje tito smernicu
a takéto konanie neopakovali,

e nariadit’ dotknutym subjektom, aby ur¢enym spdsobom a v urcenej lehote zabezpecili
zosuladenie svojich opatreni na riadenie kybernetickych rizik s ¢lankom 21 alebo splnili
oznamovacie povinnosti stanovené v ¢lanku 23,

e nariadit’ dotknutym subjektom, aby informovali fyzické alebo pravnické osoby, v
suvislosti s ktorymi poskytuji sluzby alebo vykonavaju c¢innosti, ktoré su potencidlne
zasiahnuté vyznamnou kybernetickou hrozbou, o povahe hrozby, ako aj o akychkol'vek
moznych ochrannych alebo napravnych opatreniach, ktoré mozu tieto fyzické alebo pravnické
osoby prijat’ v reakcii na tito hrozbu,

e nariadit’ dotknutym subjektom, aby v primeranej lehote vykonali odporucania vydané na
zaklade bezpecnostného auditu,

e ur¢it’ monitorujiceho Uradnika s presne vymedzenymi lohami na urcité obdobie, ktory
bude dohliadat’ u dotknutych subjektov na dodrZiavanie ¢lankov 21 a 23 dotknutymi subjektmi,

e nariadit’ dotknutym subjektom, aby urenym sposobom zverejnili aspekty porusovania
tejto smernice,

e uloZit’ spravnu pokutu podla ¢lanku 34 alebo poziadat’ o jej uloZenie prislusné organy,
sudy alebo tribundly v stlade s vnutroStaitnym pravom a to popri ktoromkol'vek z opatreni
uvedenych v pismenach a) az h) tohto odseku.

Pri posudzovani pochybenia by malo byt prihliadané k povahe, zavaznosti a trvaniu
porusenia tejto smernice, spdsobenej hmotnej a nehmotnej ujme nezavisle od toho, ¢i bolo
poruSenie imyselné alebo z nedbanlivosti, opatreniam prijatym na zabranenie alebo zmiernenie
hmotnej alebo nehmotnej ujmy, miere zodpovednosti alebo predchadzajicemu poruseniu
nariadenia, miere spoluprace s prislusnym organom a akymkol'vek d’al§im pritazujicim alebo
pol'ah¢ujiicim faktorom.

Pri presadzovani prava by dohliadajice orgdny mali mat’ moznost’ v pripade poruSenia
alebo ignorovania nariadeni tejto smernice udel'ovat’ financné sankcie, vratané pravidelnych
penale, ak porusovanie trva v ase. Samotna smernica NIS2 ustanovuje vysku sankcii:

e pre kI'icové podniky - maximélne 10.000.000,- EUR alebo maximalne 2 % celkového

celosvetového rocného obratu v predchadzajucom finanénom roku podniku, ku ktorému
kl'a¢ovy subjekt patri, podl'a toho, ktora suma je vyssia a
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e pre dolezité subjekty - maximalne 7.000.000,- EUR alebo maximalne 1,4 % celkového
celosvetového ro¢ného obratu v predchadzajucom financnom roku podniku, ku ktorému
klaCovy subjekt patri, podl'a toho, ktora suma je vyssia.

Oprivnenie udelovat’ finanéné sankcie, aj ich (pripadne nizgiu ako Uniou navrhnuti
maximalnu) vy§ku viak ponechava na jednotlivych ¢lenskych §tatoch Unie. Tieto s povinné
zapracovat’ sankény mechanizmus a maximalnu vysku sankcie v danej krajine do vnutrostatne;j
legislativy.

Spravna pokuta za poruSenie alebo ignorovanie smernice NIS2 mdéze byt udelena
kli¢ovému alebo dolezitému subjektu, ktorym je podnik, rovnako ako je mozné ju udelit’ osobe,
ktora nie je podnikom. Ak je pokuta udel'ovana osobe, je pri rozhodovani o primeranej vyske
pokuty nutné zohl'adnit’ vS§eobecnt Giroven prijmov v ¢lenskom S$tate, ako aj majetkové pomery
danej osoby.

Smernica NIS2 sama o sebe nevyzaduje po ¢lenskych Statoch aby vyvodzovali voci
fyzickym osobam zodpovednym za zabezpeCenie suladu subjektu s tymto nariadenim
trestnopravnu alebo ob¢ianskopravnu zodpovednost’, ak v siivislosti s poruSenim tejto smernice
utrpeli $kodu tretie strany. V pripade zavazného porusenia tejto smernice tak rozhodnutie o
tom, ¢i udelené sankcie budu trestnopravne alebo obcianskoprdvne, ostava opét vylucnou
vecou vnutro§tatnej pravnej Gpravy konkrétneho &lenského $tatu Unie.

V pripadoch zavazného alebo opakujliiceho porusSenia tejto smernice, ma mat’ dohliadajtci
organ pravomoc docasne pozastavit' certifikacie alebo povolenia Casti alebo vSetkych
relevantnych sluzieb alebo ¢innosti, ktoré poskytuje kI'iovy subjekt. Dohliadajici orgdn ma
mat’ v takychto pripadoch moznost’ pozadovat’ pre fyzické osoby ulozenie do¢asného zakazu
vykonavat’ riadiace funkcie na Grovni vykonného riaditel’a alebo pravneho zastupcu. Tento typ
sankcii vSak maju dohliadajuce organy udelovat’ len v krajnych pripadoch, po vycerpani
ostatnych sankénych opatreni a s prihliadnutim na okolnosti kazdého jednotlivého pripadu
vratane skutocnosti, €1 1§lo o imyselné alebo nedbanlivostné porusenie. Takisto je potrebné
prihliadat’ aj na akékol'vek opatrenia, ktoré subjekt prijal na zabranenie alebo zmiernenie
vzniknutej hmotnej ¢i nehmotnej ujmy.

1.3.11 Specifické vyzvy pre malé a stredné podniky v kontexte smernice N1S2

Clenské $taty by sa mali vo svojich narodnych stratégiach kybernetickej bezpe&nosti
zaoberat’ osobitnymi potrebami, ktoré maja v oblasti kybernetickej bezpecnosti malé a stredné
podniky. Malé a stredné podniky predstavujii v celej Unii velky percentudlny podiel
priemyselného a obchodného trhu a casto maju tazkosti s prisposobenim sa novym
obchodnym postupom a digitalnemu prostrediu, v ktorom zamestnanci pracuji z domu a
obchodné ¢innosti sa oraz CastejSie vykonavaju online. Niektoré malé a stredné podniky celia
Specifickym problémom, ako st nizke kybernetické povedomie, nedostato¢na bezpec¢nost’
vzdialenych IT, vysoké niklady na rieSenia v oblasti kybernetickej bezpecnosti a zvySena
uroven hrozieb, ako je napriklad ransomvér, v suvislosti s ktorymi by mali dostat’ usmernenia
a podporu.

Mal¢ a stredné podniky sa Coraz viac stavaju ter¢om ttokov na dodavatel’ské ret’azce
z dovodu ich menej prisnych opatreni na riadenie kybernetickych rizik a zvladanie utokov ako
aj skutoc¢nosti, ze maji obmedzené bezpecnostné zdroje. Takéto utoky na dodéavatel'ské ret'azce
maju vplyv nielen na malé a stredné podniky a ich izolovani ¢innost, ale mézu mat’ aj
kaskadovy uc¢inok na vacsie subjekty, ktorym poskytli dodavky.
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Clenské S$taty by mali prostrednictvom svojich narodnych stratégii kybernetickej
bezpecnosti pomahat’ malym a strednym podnikom pri rieSeni vyziev, ktorym ¢elia Vo svojich
dodavatel’'skych retazcoch. Mali by preto zriadit’ kontaktné miesto pre MSP na narodnej alebo
regiondlnej urovni, ktoré bud’ poskytuje usmernenia alebo ich nasmeruje na prislusné organy,
ktoré im poskytnu v stuvislosti s problematikou kybernetickej bezpecnosti usmernenia a pomoc.
Clenskym $tatom sa podl'a nariadenia NIS2 tieZ odporGi¢a, aby mikropodnikom a malym
podnikom, ktoré nemajt takéto kapacity, ponukali sluzby ako st konfiguracia a protokolovanie
webovych stranok.

32



SBA Regulicia v oblasti kybernetickej bezpecnosti v EU a SR

1.4 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane
fyzickych osob pri spracivani osobnych tidajov a o vol’nom pohybe takychto
udajov (GDPR)

Toto nariadenie sa vztahuje na prevadzkovatel'ov databaz osobnych udajov obcanov a 0s6b
usadenych v EU alebo sprostredkovatelov, ktori poskytujti prostriedky (softvér) na
spracovavanie takto definovanych osobnych udajov, a to bez rozdielu ¢i su tieto prostriedky
pouzivané na verejny, komerény alebo sikromny uéel. Pre uplatnenie tohto nariadenia nie je
rozhodujuce, ¢i prevadzkovatel” alebo sprostredkovatel’ vykondva spracovanie udajov na tizemi
Unie alebo mimo jej tizemia.

Zasady kybernetickej bezpecnosti, ako aj ochrana prav fyzickych osob pri spractvani
osobnych udajov si vyzaduje, aby sa prijali primerané technické a organiza¢né opatrenia S
cielom zabezpecit’ ochranu osobnych udajov tykajucich sa identifikovanej alebo potencidlne
identifikovatel'nej fyzickej osoby.

Na to, aby mohol prevadzkovatel’ preukazat’ stilad s tymto nariadenim, mal by prijat’ interné
pravidla a opatrenia Specificky, resp. Standardne navrhnutej ochrany idajov.

Tieto opatrenia by mali okrem iného pozostavat’ zo spracovavania osobnych tdajov len
v nevyhnutne minimalnej miere. Tyka sa to mnozstva ziskanych osobnych tdajov, rozsahu ich
spracuvania, doby ich uchovavania a ich dostupnosti. Na chranené spracovavanie a
uchovéavanie tdajov sa maju vyuzivat' v aktudlnej dobe primerané dostupné technické a
organiza¢né opatrenia. V sucasnosti je takym rieSenim napriklad pseudoanonymizécia tidajov.
Osobné udaje, ktoré boli pseudoanonymizované, ale mohli by sa pouZitim dodato¢nych
informacii priradit’ fyzickej osobe, by sa mali povazovat’ za informacie o identifikovatel'nej
fyzickej osobe.

Ak pri ziskavani a uchovavani osobnych udajov spolupracuji dvaja alebo viaceri
prevadzkovatelia, su povaZovani za spolo¢ného prevadzkovatela. V takomto pripade su si
povinni formou dohody urcit’ prislusné zodpovednosti vo vztahu k povinnostiam uvedenym v
tomto nariadeni. V zmluve uvedu nielen konkrétne rozdelenie svojich uloh, ale aj svoje vztahy
k osobam, ktorych osobné udaje spracovavaji. Dotknuté osoby vSak mo6zu bez ohl'adu na
podmienky dohody wuplatnit svoje prava u ktoréhokol'vek subjektu spolo¢ného
prevadzkovatel’a.

Prevadzkovatel’ databazy osobnych udajov, moéZe na ich ziskanie alebo spracovanie pouZit
sprostredkovatela. Pri jeho vybere musi prihliadat’ na to, ¢i sprostredkovatel’ ma alebo dokéze
prijat’ dostatocné technické a organiza¢né opatrenia na ochranu osobnych tidajov dotknutych
0s0b. Sprostredkovatel’ nesmie bez vedomia prevadzkovatel'a databdzy zapojit’ do procesu
nakladania s osobnymi udajmi sekundarneho sprostredkovatela (ak tato moZzZnost’ nie je
sucastou zmluvy). V pripade, Ze sprostredkovatel’ chce do procesu spracovavania osobnych
udajov zapojit' sekundarneho sprostredkovatela alebo uz kooperujuceho nahradit’ inym, je
povinny o tejto skuto¢nosti neodkladne vyrozumiet’ prevadzkovatel'a databazy. Na kazdého
dalSieho sprostredkovatel’a sa automaticky vzt'ahuju ustanovenia tohto nariadenia. V pripade,
ak ich sekundarny sprostredkovatel’ porusi, voc¢i prevadzkovatelovi databdzy nesie
zodpovednost’ primérny sprostredkovatel’, s ktorym bola uzatvorena dohoda.

Spractivanie sprostredkovatelom sa riadi zmluvou podla prava Unie alebo prava &lenského
Statu, ktoré zavdzuje sprostredkovatela voci prevadzkovatelovi. V zmluve sa stanovuje
predmet a doba spracovania, povaha a ucel spracuvania, typ osobnych udajov, kategorie
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dotknutych o0sob, ako aj povinnosti a prava prevadzkovatel’a. Nariadenie v ¢lanku 28 vo vztahu
k podnikatel'skym subjektom uvadza, ze zmluva sprostredkovatel'ovi stanovuje najmaé:

e spracuvat’ osobné tdaje len na zaklade zdokumentovanych pokynov prevadzkovatela, a
to aj pokial’ ide o prenos osobnych udajov do tretej krajiny alebo do nadnarodnej organizacie,
s vynimkou pripadov, ked’ si to vyzaduje pravo Unie alebo pravo ¢lenského §tatu, ktorému
sprostredkovatel’ podlieha - v takom pripade sprostredkovatel’ oznami prevadzkovatel'ovi tuto
pravnu poziadavku pred spracovanim, pokial’ dané pravo takéto oznamenie nezakazuje zo
zavaznych dovodov verejného zaujmu,

e zabezpelit, aby sa osoby opravnené spracovat’ osobné udaje zaviazali, ze zachovaju
dovernost’ informdcii alebo aby boli viazané vhodnou povinnostou zachovavat' dovernost’
informadcii vyplyvajicou zo Statitu,

e vykonat' vSetky opatrenia na zistenie bezpeCnosti osobnych udajov, a to konkrétne:
pseudoanonymizaciu a Sifrovanie osobnych tdajov, zabezpecit' trvalu dovernost, integritu,
dostupnost’ a odolnost’ systémov spracuvania a sluzieb, zabezpecit' schopnost’ v€as obnovit
dostupnost’ osobnych udajov a pristup k nim v pripade fyzického alebo technického incidentu
a zabezpecit proces pravidelného testovania, posudzovania a hodnotenia ti¢innosti technickych
a organizacnych opatreni na zaistenie bezpecnosti spractivania.

e dodrziavat’ vyssie uvedené podmienky zapojenia d’alSieho sprostredkovatel’a,

e po zohl'adneni povahy spracovania, v ¢o najvicSej miere pomahat prevadzkovatelovi
vhodnymi technickymi a organizacnymi opatreniami pri plneni jeho povinnosti reagovat’ na
ziadosti o vykon prav dotknutej fyzickej osoby,

e pomahat’ prevadzkovatel'ovi zabezpecit’ plnenie povinnosti, predovsetkym voc¢i orgdnom
dozoru a dotknutej fyzickej osobe, s prihliadnutim na povahu spracuvania a informacie
dostupné sprostredkovatel'ovi;

e po ukonceni poskytovania sluzieb, tykajucich sa spracivania na zaklade rozhodnutia
prevadzkovatel'a, vSetky osobné tdaje vymazat’ alebo vratit' prevadzkovatelovi a vymazat
existujace kopie, ak pravo Unie alebo pravo ¢lenského §tatu nepozaduje uchovéavanie tychto
osobnych udajov,

e poskytnut’ prevadzkovatel'ovi vSetky informacie potrebné na preukazanie splnenia tychto
povinnosti a umoznit’ so svojou aktivnou stc¢innostou audity, ako aj kontroly vykonavané
prevadzkovatel'om alebo inym auditorom, ktorého poveril prevadzkovatel’

Ak sprostredkovatel’ preukaze dodrziavanie schvaleného kodexu spravania alebo
schvaleného certifikaéného mechanizmu, prevadzkovatel' databidzy to méZe povazovat za
dostatocnu zaruku bezpe¢ného nakladania s osobnymi udajmi.

1.4.1 Zaznamy o spracovatel’skych ¢innostiach

Prevadzkovatelia databaz su povinni viest zdznamy o spracovatel'skych cinnostiach,
za ktoré su zodpovedni, a to v pisomnej podobe (aj v elektronickej forme). Tieto zdznamy musia
podra ¢lanku 30 Nariadenia obsahovat nasledujuce informacie:

e meno/nazov a kontaktné udaje prevadzkovatela a v prisluSnom pripade spolo¢ného
prevadzkovatel’a, zastupcu prevadzkovatela a zodpovednej osoby,

e UCely spractivania;

e opis kategorii dotknutych osob a kategorii osobnych udajov;

e kategorie prijemcov, ktorym boli alebo budu osobné tidaje poskytnuté, vratane prijemcov
v tretich krajinach alebo nadnarodnych organizaciéch,
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e v prislusnych pripadoch prenosy osobnych tidajov do tretej krajiny alebo do nadnarodnej
organizacie, vratane oznacenia predmetnej tretej krajiny alebo nadnarodnej organizacie a v
pripade prenosov uvedenych v ¢lanku 49 os. 1 druhom pododseku dokumentéciu primeranych
zaruk,

¢ podl'a moznosti predpokladané lehoty na vymazanie r6znych kategorii udajov,

¢ podl'a moznosti v§eobecny opis technickych a organizacnych bezpecnostnych opatreni
uvedenych v ¢lanku 32 ods. 1.

Sprostredkovatelia vedi zdznamy o vsetkych kategoriach spracovatel'skych ¢innosti, ktoré
vykonali v mene prevadzkovatela, priCom tieto zaznamy obsahuju:

e meno/nazov a kontaktné udaje sprostredkovatela alebo sprostredkovatel'ov a kazdého
prevadzkovatela, v mene ktorého sprostredkovatel’ kona, v prislusnom pripade aj zastupcu
prevadzkovatel’a alebo sprostredkovatel’a a meno zodpovednej osoby,

e kategoérie spracuvania vykonavaného v mene kazdého prevadzkovatel’a,

e v prislusnych pripadoch prenosy osobnych udajov do tretej krajiny alebo medzinarodne;j
organizécie vratane oznacenia predmetnej tretej krajiny alebo medzinarodnej organizacie a v
pripade prenosov uvedenych v ¢lanku 49 ods. 1 druhom pododseku dokumentéciu primeranych
zaruk,

¢ podl'a moznosti vSeobecny opis technickych a organizacnych bezpecnostnych opatreni
uvedenych v ¢lanku 32 ods. 1.

V pripade vypracovdvania a vedenia zdznamov o spracovatel'skych cinnostiach je
z pohPadu malych a strednych podnikov potrebné uviest, ze tento typ podnikatel'skych
subjektov je od tejto povinnosti oslobodeny, okrem nasledujucich pripadov:

e spracovanie osobnych tidajov modZe predstavovat’ riziko pre prava a slobody dotknutych
0sob,

e spractivanie nie je prilezitostné,

e spracovanie zahffia osobitné kategorie tdajov (OKU), ktorymi su: rasovy alebo etnicky
povod dotknutej osoby, politické nazory dotknutej osoby, nabozenské alebo filozofické
presvedcenie dotknutej osoby, ¢lenstvo v odborovych organizaciach, genetické tidaje fyzicke;j
osoby, biometrické udaje urcené na individualnu identifikaciu fyzickej osoby, zdravotny stav
fyzickej osoby, sexudlny zivot alebo sexudlna orientacia fyzickej osoby alebo udaje tykajtce
sa v suvislosti s dotknutou osobou trestnej ¢innosti a priestupkov.

1.4.2 PorusSenia ochrany osobnych udajov

V pripade porusenia ochrany osobnych tdajov prevadzkovatel’ (aj sprostredkovatel’) bez
zbytocného odkladu a podl'a mozZnosti najneskor do 72 hodin po tom, €o sa o tejto skuto¢nosti
dozvedel, oznami porusenie ochrany osobnych udajov dohliadajicemu organu s vynimkou
pripadov, ked’ nie je pravdepodobné, ze porusenie ochrany osobnych udajov povedie k riziku
porusenia prav fyzickych osob. Ak ozndmenie nebolo dohliadajicemu organu predlozené do
72 hodin, pripoji sa k nemu zdévodnenie omeskania.
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V oznameni bude uvedené:

e opis povahy poruSenia ochrany osobnych udajov,

¢ podl'a moznosti, opis kategorii a priblizného poc¢tu dotknutych osob, ktorych sa porusenie
tyka a kategorii a priblizného poctu dotknutych zdznamov o osobnych udajoch,

e meno/nazov a kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde
mozno ziskat’ viac informacii,

e opis pravdepodobnych nasledkov porusenia ochrany osobnych tdajov,

e opis opatreni prijatych alebo navrhovanych prevadzkovatelom s cielom napravit
porusenie ochrany osobnych tdajov,

¢ podl'a potreby, opis opatreni na zmiernenie jeho potencialnych nepriaznivych dosledkov.

Ak je pravdepodobné, Ze porusenie ochrany osobnych udajov moze byt’ vysoko rizikové
pre prava fyzickej osoby, musi prevadzkovatel' (aj sprostredkovatel’) okamzite oznamit® tito
skutoc¢nost’ aj dotknutej osobe.

1.4.3 Posudenie vplyvu na ochranu udajov

V pripade, ak vplyvom pouzitia modernych technologii v kontexte povahy, rozsahu,
stvislosti a ucelu spracovania osobnych udajov hrozi vysoké riziko porusenia prav fyzickych
osdb, prevadzkovatel pred spracivanim vykona posudenie vplyvu planovanych
spracovatel'skych operacii na ochranu osobnych udajov. Takéto postidenie sa vyzaduje najmé
v pripadoch:

e systematického a rozsiahleho hodnotenia osobnych aspektov tykajucich sa fyzickych
0soOb, ktoré je zalozené na automatizovanom spracivani vratane profilovania, a z ktorého
vychadzaju rozhodnutia s pradvnymi U¢inkami tykajucimi sa fyzickej osoby alebo s podobne
zavaznym vplyvom na fiu,

e spracivania OKU vo velkom rozsahu, vratane Gdajov tykajicich sa uznania viny za
trestné Ciny a priestupky,

e systematického monitorovania verejne pristupnych miest vo vel’kom rozsahu.

Samotné postidenie obsahuje aspoii:

e systematicky opis planovanych spracovatel'skych operacii a Gcely spracuvania, vratane
pripadného opravneného zaujmu, ktory sleduje prevadzkovatel,

e posudenie nutnosti a primeranosti spracovatel'skych operacii vo vztahu k ucelu,

e posudenie rizika pre prava dotknutych osob,

e opatrenia na rieSenie rizik vratane zaruk, bezpec¢nostnych opatreni a mechanizmov na
zabezpecenie ochrany osobnych idajov a na preukazanie stiladu s tymto nariadenim, pricom sa
zohl'adnia prava a opravnené zdujmy dotknutych osob a d’alSich osdb, ktorych sa to tyka.

Malé a stredné podniky nemaju automaticku povinnost’ vykonat’ posudenie vplyvu na
ochranu udajov. Plati to vSak len v tom pripade, ak ich ¢innost’ nepredstavuje vysoké
riziko pre prava fyzickych osob.

Taky prevadzkovatel, ktory na zdklade posudenia vplyvu na ochranu udajov zisti,
Ze spracuvanie by mohlo viest' k vysokému riziku v pripade, ak by neprijal opatrenia na
zmiernenie tohto rizika, je povinny s dozornym organom pred spractvanim uskuto¢nit’
konzultacie. Pre tento Gcel poskytne prevadzkovatel dozornému organu:
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e ak je to nutné, informécie o prislusnych povinnostiach prevadzkovatela, o spolocnych
prevadzkovatel'och a sprostredkovateloch zapojenych do spractivania, najmd v pripade
spracivania v ramci skupiny podnikov,

¢ informacie o uceloch zamysl'aného spracuvania a prostriedkoch na jeho vykonanie,

e informacie o opatreniach a zarukach poskytnutych na ochranu prav dotknutych osob,

e v prislusnych pripadoch kontaktné idaje zodpovednej osoby,

¢ posudenie vplyvu na ochranu udajov,

e akékol'vek d’alSie informacie, o ktoré dozorny organ poziada.

1.4.4 Zodpovedna osoba (DPO)

V stvislosti so spracovavanim osobnych udajov by mal prevadzkovatel aj sprostredkovatel
urcit’ zodpovednu osobu, podlichajiicu priamo najvysSiemu vedeniu subjektu.

Tato povinnost’ v§ak nie je z podstaty povinna a netyka sa tak napriklad ani vel’kého
poctu malych a strednych podnikov.

Priamu povinnost’ ustanovit’ takiito zodpovedni osobu ma subjekt iba vtedy, ked:

e hlavnymi cinnostami prevadzkovatela alebo sprostredkovatela, st spracovatel'ské
operacie, ktoré si vzhl'adom na svoju povahu, rozsah a/alebo Ucely vyzaduju pravidelné a
systematické monitorovanie dotknutych 0sob vo vel'kom rozsahu,

e hlavnymi &innostami prevadzkovatela alebo sprostredkovatela, je spractuvanie OKU
vo vel’kom rozsahu, vratane udajov tykajtcich sa uznania viny za trestné ¢iny a priestupky,

e spracuvanie vykonava organ verejnej moci alebo verejnopravny subjekt, s vynimkou
sudov pri vykone ich sudnej pravomoci.

Zodpovedna osoba mé za tlohu poskytovat’ poradenstvo v oblasti ochrany tidajov ostatnym
zamestnancom subjektu, poskytovat’ poradenstvo v oblasti postidenia vplyvov na ochranu
udajov, monitorovat’ opatrenia v sulade s tymto nariadenim alebo inymi pravnym predpismi
Unie, resp. §tatu, v ktorom je subjekt usadeny, plnit’ ulohy kontaktného miesta pre dozorné
organy a spolupracovat’ s tymito organmi.

1.4.5 Kodexy spravania a certifikacia

Clenské $taty, dozorné organy, vybor a Komisia sti podl'a nariadenia nabadané vypracovat
kodexy spravania urCené na to, aby prispeli k spravnemu uplatiiovaniu tohto nariadenia,
pricom vezmu do uvahy osobitné Crty roznych sektorov spractivania a osobitné potreby
mikropodnikov a malych a strednych podnikov. Najmi pre tuto kategériu podnikov je
vypracovanie podobnych kédexov vyhodné, pretoZe si tak moZu ulah¢it’ preukazovanie
plnenia povinnosti tohto nariadenia, a to naviac s prihliadnutim na odborové Specifika.

Zdruzenia a iné subjekty, zastupujuce kategoérie prevadzkovatelov  alebo
sprostredkovatel'ov, tak mézu vypracovat’ kodexy spravania alebo zmenit’ ¢i rozsirit’ takéto
koédexy napriklad v suvislosti s:

e spravodlivym a transparentnym spractivanim,

e opravnenymi zaujmami, ktoré prevadzkovatelia sleduji v konkrétnych situdciach,
e ziskavanim osobnych udajov,

e pseudoanonymizaciou osobnych udajov,

¢ informovanim verejnosti a dotknutych osob,
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e uplatnenim prav dotknutych osob,

¢ informovanim a ochranou deti a spdsobom ziskania suhlasu nositel'ov rodi¢ovskych prav
a povinnosti,

e postupmi zohladnujucimi zodpovednost’ prevadzkovatela, opatreniami na Specificky
navrhnut a $tandardnt ochranu tdajov a opatreniami na zaistenie bezpe¢nosti spractvania
udajov,

e zavizkom oznamovat poruSenia ochrany osobnych tudajov dozornym orgdnom
a informovanim dotknutych 0sob o takychto poruseniach ochrany osobnych tudajov;

e vypracovanim postupu prenosu osobnych udajov do tretich krajin alebo nadnarodnym
organizaciam,

e mimosudnym konanim a inymi postupmi rieSenia sporov, zameranymi na rieSenie sporov
medzi prevadzkovatel'mi a dotknutymi osobami v stivislosti so spractivanim bez toho, aby boli
dotknuté prava tychto osob,

Okrem kodexov spravania podporia clenské Staty aj zavedenie -certifikaénych
mechanizmov, pecati alebo znaciek ochrany udajov. Ich ziskanie m4 vyznam z hl'adiska
preukdzania primeranych zaruk zabezpecenia osobnych udajov mimo iné na prevadzkovatel'ov,
ktori v rdmci svojej organizacnej Struktiry prendsaji udaje do mimotunijnych krajin. Takato
certifikdcia je zo strany subjektu dobrovol'né a udel'uje sa na obdobie maximalne troch rokov,
s tym, Ze je ju mozné obnovit' vzdy na rovnako dlhé obdobie. Pri zavadzani certifikacnych
mechanizmov sa zohl'adnia Specifické potreby mikropodnikov, ako aj malych a strednych
podnikov.

1.4.6 Prenositel’'nost’ udajov

Nariadenie GDPR upravuje podmienky prenositel'nosti tdajov do tretich krajin alebo mimo
uzemia Unie v ramci nadnarodnych organizacii tak, ze vyzaduje, aby v takejto krajine alebo
nadnérodnej organizécii boli splnené podmienky zaru€ujice primerant ochranu udajov.

Za tymto ucelom Eurdpska komisia pravidelne monitoruje vyvoj v tretich krajinach
a nadnarodnych organizaciach a na zaklade ziskanych informacii, rozhoduje ¢i je dany Statny,
medzinarodny alebo komercny subjekt doveryhodny.

Prenos tidajov v rdmci nadnarodného komeréného subjektu je mozny okrem splnenia
podmienky doveryhodnosti (ktora sa musi vztahovat' aj na krajinu, kde je tento subjekt
usadeny), aj na podmienku poskytnutia primeranej zaruky a na podmienku, Ze dotknuté osoby
maju bezpodmiene¢ne k dispozicii vymozite'né prava a €inné pravne prostriedky ndpravy.
Pod pojmom primerané zaruky sa rozumeju najma:

e zavizné vnutropodnikové pravidla v sulade s clankom 47 Nariadenia,

e Standardné dolozky o ochrane udajov, ktoré prijala Eurdpska komisia alebo dozorny
organ,

e schvalen¢ kodexy spravania,

e schvalené¢ certifikacné mechanizmy,

o zmluvné dolozky medzi dotknutymi subjektmi z EU a prijemcom osobnych tdajov v tretej
krajine.

V pripade, Ze osobné tidaje sa migruja mimo tzemia EU na zéklade vnutropodnikovych
pravidiel, tieto dozorujuci orgén schvali ako vyhovujuci prostriedok len vtedy, ak su pravne
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zavdzné pre kazdého Clena skupiny podnikov, vratane ich zamestnancov; a ak sa nimi jasne
udel'uji vymahateI'né prava osobam, ktorych osobn¢ udaje sa spracovavaju a migruju.

1.4.7 Dozorné organy a sankcie

Ustanovenie jedného alebo viacerych dozornych orgénov verejnej moci, dohliadajicich na
napliianie ustanoveni nariadenia o ochrane fyzickych osob pri spractivani osobnych tidajov a o
vol'nom pohybe takychto tidajov, je v kompetencii kazdého ¢lenského §tatu EU. Takyto organ
/ organy vykonavaju svoje kompetencie len na izemi svojho $tatu. V Slovenskej republike je
dohladovou ¢innostou povereny Urad na ochranu osobnych idajov.'®

Kedze na ¢innosti verejného dozorného organu sa vztahuje princip teritoriality, dozorné
organy smu zriad’ovat’ aj hlavné prevadzkarne, a to prave za icelom dohliadania na cezhranicné
spracovavanie osobnych udajov. Takyto typ dozorného organu na trovni podnikatel'ského
subjektu potom podlieha (ako v oblasti spoluprace, tak aj nahlasovania poruseni nariadenia) s
verejnym dozornym organom danej krajiny.

Dozorné organy maju podla ¢lanku 58 Nariadenia nasledujuce pravomoci:

e nariadit’ prevadzkovatel'ovi a sprostredkovatelovi a v prislusSnom pripade zastupcovi
prevadzkovatela alebo sprostredkovatel'a, aby poskytli vSetky informacie, ktoré vyzaduje na
plnenie svojich tloh,

e viest’ vySetrovania vo forme auditov v oblasti ochrany udajov,

¢ vykonavat’ preskimania certifikacii vydanych podla ¢lanku 42 ods. 7,

e oznamovat’ prevadzkovatelovi alebo sprostredkovatelovi udajné porusenie tohto
nariadenia,

e ziskat’ od prevadzkovatela a sprostredkovatela pristup ku vSetkym osobnym udajom
a vSetkym informaciam potrebnym na plnenie svojich tloh,

e ziskat’" pristup do vSetkych priestorov prevadzkovatela a sprostredkovatela, ako aj
k akémukol'vek zariadeniu a prostriedkom na spractivanie udajov.

Dozorny organ mé podl'a ¢lanku 58 Nariadenia naviac nasledujice napravné pravomoci:

e upozornit’ prevadzkovatel’a alebo sprostredkovatela na to, ze planované spracovatel'ské
operacie pravdepodobne poruSia ustanovenia tohto nariadenia vykondvat preskiimania
certifikacii,

¢ napomenut prevadzkovatela alebo sprostredkovatel’a, ak spracovatel'ské operacie porusili
ustanovenia tohto nariadenia,

e nariadit’ prevadzkovatel'ovi alebo sprostredkovatel'ovi, aby vyhovel Ziadostiam dotknute;j
osoby o uplatnenie jej prav podl'a tohto nariadenia,

e nariadit’ prevadzkovatelovi alebo sprostredkovatel'ovi, aby svoje prevadzkové operacie
zosuladil podl'a potreby uréenym spdsobom a v rdmci urcenej lehoty s ustanoveniami tohto
nariadenia,

e nariadit’ prevadzkovatel'ovi, aby porusenie ochrany osobnych udajov oznamil dotknutej
osobe,

e nariadit’ doCasné alebo trval¢ obmedzenie, vratane zdkazu spracuvania,

e nariadit’ opravu alebo vymazanie osobnych udajov alebo obmedzenie spractivania podl'a
¢lankov 16, 17 a 18 a informovanie prijemcov, ktorym boli osobné udaje poskytnuté o takychto
opatreniach v sulade s ¢lankom 17 ods. 2 a ¢lankom 19,

15 Webové sidlo: https://dataprotection.gov.sk/sk/
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e odinat’ certifikaciu alebo nariadit’ certifikacnému subjektu, aby odial alebo nevydal
certifikdciu vydanu podl'a ¢lankov 42 a 43 alebo nariadit’ certifikaénému subjektu, aby nevydal
certifikaciu, ak nie st splnené alebo ak uz nie su splnené poziadavky na certifikaciu,

e ulozit’ v zavislosti od okolnosti kazdého jednotlivého pripadu spravnu pokutu podla
¢lanku 83, a to popri opatreniach uvedenych v tomto odseku alebo namiesto nich,

e nariadit’ pozastavenie toku udajov prijemcovi v tretej krajine alebo medzinarodne;j
organizacii.

V pripade, ked’ sa verejny dozorny organ domnieva, Ze je treba nalichavo konat’, ma pravo
prijat’ predbezné opatrenia na dobu maximalne troch mesiacov.

Ak sa verejny dozorny organ rozhodne udelit’ spravnu pokutu, musi prihliadat’ na vSetky
relevantné suvislosti (Groven a rozsah, ako aj pritazujuce a polahcCujice) porusenia tohto
nariadenia. Rovnako musi prihliadat’ aj na velkost’ a finanéné moZnosti dotknutého
podnikatel’ského subjektu.

Na rozdiel od nariadenia NIS2 je v tomto pripade maximalna sank¢na Ciastka predmetom
europskeho prava (tohto nariadenia) a ¢lenské Staty tak nemaju pravo upravit’ si v narodnej
legislative maximalnu vysku spravnej finan¢nej sankcie.

Jednotlivé vysky spravnych finanénych sankecii sa (aj v Slovenskej republike) odvijaja od
charakteru porusené¢ho ustanovenia.

Za porusenie:

¢ povinnosti prevadzkovatel'a a sprostredkovatel’a,
e povinnosti certifikacného a monitorujiiceho subjektu,

mozu byt ulozené spravne pokuty az do 10.000.000,- Eur alebo v pripade komeréného
subjektu aZ do 2 % celosvetového ro€ného obratu za predchadzajuci Gctovny rok, podla toho,
ktora Ciastka je vysSia.

Za zavaznejsie priestupky, medzi ktoré patria:

e porusenie zdkladnych zasad spractivania vratanie podmienok stihlasu,

e poruSenie prav dotknutych osdb,

e poruSenie cezhrani¢nych podmienok prenosu osobnych udajov,

e poruSenie akychkol'vek povinnosti podla prava ¢lenského §tatu vo vztahu k spractivaniu
udajov narodného identifikacného ¢isla, idajov stivisiacich so zamestnanim a idajov na tcely
archivécie vo verejnom zaujme,

e nesplnenie prikazu dozorného orgdnu alebo nedodrZanie doc¢asného alebo definitivneho
obmedzenia spraciivania alebo pozastavenia tokov udajov nariadeného dozornym orgdnom,
ako aj neposkytnutie pristupu k idajom,

mozu byt uloZené spravne pokuty az do 20.000.000,- Eur, alebo v pripade komeréného

subjektu az do 4 % celosvetového roéného obratu za predchadzajuci uctovny rok, podla toho,
ktora Ciastka je vyssia.
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1.5 Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 o agentiire
ENISA a o certifikiacii kybernetickej bezpe¢nosti informaénych a
komunikac¢nych technolégii (CSA)

Nariadenie 2019/881 (Akt kybernetickej bezpe¢nosti) sa venuje dvom tematickym
okruhom. Prvy sa tyka posilnenia postavenia Agentiry Eurdpskej unie pre kyberneticku
bezpecnost’ (d’alej ENISA), druhy okruh je venovany uzko suvisiacej téme certifikacie
kybernetickej bezpecnosti IKT.

1.5.1 Agentura ENISA

Jednotlivé Clanky Nariadenia venované agentire ENISA jasnejSie a SirSie vymedzuju jej
ulohy v oblastiach kybernetickej bezpecnosti, a to vo forme:

e odbornych konzultacii s organizaciami, inititiciami EU a ¢lenskymi §tatmi,

¢ poskytovania pomoci s budovanim odbornych kapacit na celoeurdpskej, aj narodnych
urovniach,

e manazovania spoluprace na urovni $tatov, ale aj organizacii,

e podpory certifikacie a normalizacie kyberbezpe¢nosti vo vztahu k produktom, sluzbam a
postupom IKT,

e podpory vzdelavania a informovanosti.

Z obsahu tejto ¢asti nariadenia (ako aj Statitu agentury, uvedeného v zriad’ovacom nariadeni
(ES) ¢. 460/2004) je zrejmé, ze agentura ENISA nemd vykonné pravomoci a ma na eurdpskej
urovni skor poradnu, analyticka a koordina¢nu funkciu. Z pohladu jej tloh sa tak do ¢innosti
MSP ciastocne premieta oblast’ podpory vzdeldvania a informovanosti, kde agentura
vypracovala a na svojom webe aj spristupnila online nastroj'® na posudzovanie zrelosti
kybernetickej bezpecnosti pre MSP. Subjekty tak moézu prostrednictvom neho posudit’ svoju
aktualnu uroven kybernetickej bezpecnosti, vygenerovat’ si spravu s odporucaniami a
naslednymi krokmi na zlepSenie bezpecnostnych postupov a porovnat tUroven svojej
obranyschopnosti s inymi spolo¢nost’ami v Eurdépe podl'a rozpoctu, velkosti alebo krajiny.

1.5.2 Certifikacia kybernetickej bezpecnosti

Druhy obsahovy okruh nariadenia sa dotyka oblasti pravidiel pre certifikaciu kyberneticke;j
bezpecnosti. Prave jednotné ramce kybernetickej bezpe€nosti su dolezitym ndstrojom na
ochranu dat, ziskanie konkurencnej vyhody a splnenie legislativnych pozZiadaviek aj pre MSP.

Ciele (tak ako st uvedené v ¢lanku 51 Nariadenia), ktoré st sledované vytvorenim
zékladnych ramcov kybernetickej bezpec¢nosti, su:

e chranit’ uchovéavané, prenasané alebo inak spractivané udaje pred nahodnym
¢1 neoprdvnenym uchovévanim, spracivanim, pristupom alebo poskytnutim pocas celého
zivotného cyklu produktu IKT, sluzby IKT alebo procesu IKT;

e chranit’ uchovéavané, prenasané alebo inak spractivané udaje pred nahodnym
¢1 neopravnenym znienim, stratou alebo zmenou alebo nedostatocnou dostupnost’ou pocas
celého zivotného cyklu produktu IKT, sluzby IKT alebo procesu IKT;

18 Uvedeny nastroj je po bezplatnej registracii dostupny na https://tools.enisa.europa.eu/cybersecurity-maturity-
assessment-for-small-and-medium-enterprises#/
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e umozilovat’ opravnenym osobam, programom alebo zariadeniam pristup vylu¢ne k tym
udajom, sluzbam alebo funkcidm, na ktoré sa vzt'ahuju ich pristupové prava;

e identifikovat’ a dokumentovat’ zname zavislosti a zranitel'nosti;

¢ zaznamenavat, ktoré¢ udaje, sluzby alebo funkcie boli predmetom pristupu, pouzité alebo
inak spracuvané, kedy a kym;

e umoziovat overenie, ktoré udaje, sluzby alebo funkcie boli predmetom pristupu, pouzité
alebo inak spracuvané, kedy a kym;

e overovat, ¢i produkty IKT, sluzby IKT a procesy IKT neobsahuji zname zranitel'nosti;

e v pripade fyzického alebo technického incidentu v¢as obnovit’ dostupnost udajov, sluzieb
a funkecii a pristup k nim;

e aby produkty IKT, sluzby IKT a procesy IKT boli bezpecné Standardne a uz v stadiu
navrhu;

eaby sa produkty IKT, sluzby IKT a procesy IKT dodavali alebo poskytovali
s aktualizovanym softvérom a hardvérom, ktoré neobsahuju verejne zname zranitelnosti a
dodavali alebo poskytovali s mechanizmami na bezpe¢nt aktualizéciu.

Viaceré z tychto principov su detailnejSie rozpracované v Smernici 2022/2555 (NIS2)
a Nariadeni 2016/679 (GDPR), preto st blizSie popisané len tie, ktoré neboli spomenuté v
dotknutych kapitolach.

Akt kybernetickej bezpecnosti sa mimo iné Specificky zaoberd vytvorenim trojuroviiovej
certifikdcie produktov, sluzieb a procesov IKT. Je vyjadrend stupniami doveryhodnosti
(zékladny, pokrocily, vysoky) , ktoré podnikom, vratane MSP, pomahaji vybrat’ si vhodnu
uroven ochrany, a to na zaklade svojich potrieb a poziadaviek zakaznikov.

Zakladny stupen ochrany ma poskytovat bazalnu uroven ochrany pred beZnymi
kybernetickymi hrozbami, preto je vhodné ho uplatnit’ pri zakladnych rieSeniach IKT, ktoré
nepracuju s citlivymi udajmi. Testovanie suladu zdkladného stupiia ochrany s minimélnymi
poziadavkami na kyberneticki bezpecnost sa obvykle realizuje prostrednictvom
samohodnotenia alebo jednoduchych overovacich postupov. Certifikat so zakladnym stupfiom
ochrany preto mdéze MSP poskytovat' finanéne nenarocny sposob preukazania suladu s
bezpecnostnymi normami.

Pokrodily stupen ochrany chrani pred sofistikovanej$imi kybernetickymi utokmi a je tak
uréeny pre systémy a sluzby, ktoré spracovavaju citlivejSie udaje alebo patria do kritickej
infrastruktury. Vyzaduje testovanie a hodnotenie bezpecnostnych opatreni nezavislymi
organizaciami. Z pohl'adu MSP mé vyznam ziskat’ certifikdciu pokro€ilého stupiia najmi v
pripadoch, kedy poskytuju sluzby velkym klientom alebo pracujii s osobnymi a obchodne
citlivymi tdajmi.

Vysoky stupen ochrany pokryva sofistikované hrozby, ¢asto iniciované cudzimi a ne-
priatel'skymi Statnymi subjektmi. Preto je vhodna pre kritické vlddne a armadne aplikacie, v
odovodnenych pripadoch aj pre sektory energetiky, ¢i bankovnictva. Certifika¢ny proces na
tento stupenl vyZzaduje komplexné testovanie, audity a posudenia bezpecnostnych
mechanizmov. Ak MSP nevstupuju do Specificky definovanych obchodnych vzt'ahov s vyssie
uvedenymi subjektmi, nie je pre ne certifikacia na vysoky stupent ochrany potrebna.

Konkrétne technické poziadavky jednotlivych stupiiov vSak nie st priamo uvedené Vv
Nariadeni o kybernetickej bezpe€nosti, ale si obsahom konkrétnych certifikaénych schém.
Tieto ma za tllohu vypracovavat’ prave agentira ENISA, tak aby urcovali technické poziadavky
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pre kazdy stupenn doveryhodnosti, metodiku testovania a overovania, ako aj poziadavky na audit
a hodnotenie.

Aktuélne su vypracované alebo pripravované schémy certifikdcie pre cloudové sluzby
(EUCS), IT produkty (EUCC)Y a 5G infrastruktaru (EUSG)®.

K jednotlivym stupfiom certifikaénych schém stanovenych agenturou ENISA treba
poznamenat’, Ze ide o ich minimalnu pozadovanu Grovein. V praxi to znamenad, ze pre jednotlivé
stupne certifikacie moze kazdy Clensky $tat stanovit’ vlastné doplnkové poziadavky a/alebo
pravidla. Narodny bezpednostny tirad tak neurobil® a certifikaéné schémy SR prevzala zatial
bezo zmeny.

MSP by mohli vyuzit' aj dostupné schémy a moznosti ¢iastoénych, resp. modularnych
certifikacii. Tie umoziuju ziskat’ odborné znalosti a kompetencie, postupne, v tzv. moduloch,
z ktorych ide vyskladat’ certifikdciu na individudlnu pozadovant troveil. Vyhodou tohto
postupu je nielen okamzitd niz§ia finan¢na naro¢nost’ a krat$i ¢as potrebny na dokoncenie
jednotlivych modulov, ale aj flexibilita, ked’Ze je mozné takto ziskat’ konkrétne zru¢nosti bez
potreby absolvovat uceleny rozsiahly kurz.

V praxi mozno pouzit’ napriklad tieto modularne certifikacie:

¢ ISC2 Certified in Cybersecurity (CC) - zakladny certifikat, ku ktorému je neskor mozné
nadstavovat’ d’alsie certifikacie, vratane Spickovych, ako napr. CISSP.

e Cisco CyberOps Associate/Professional - umoznuje postupne ziskavat’ zru¢nosti v
oblasti sietovej bezpecnosti.

e GIAC Modular Certifications - ponuka certifikacie pre viaceré konkrétne oblasti ako
napr. manazment bezpec¢nosti, bezpecnost’ cloudovych prostredi, sietova bezpecnost’ a iné.

e Microsoft Security, Compliance, and lIdentity Certifications - pontka zakladné aj
pokrocilé moduly zamerané na technoldgie spolocnosti Microsoft.

17 https://www.enisa.europa.eu/sites/default/files/publications/ENISA_candidate%20scheme_EUCC.pdf
18K februdru 2025 vo findlnej faze pripravy - https://www.enisa.europa.eu
19 Stav k februaru 2025
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1.6 Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2065
0 jednotnom trhu s digitalnymi sluzbami (DSA)

Akt o digitalnych sluzbach je ucelenym pravnym ramcom zameranym na oblast’ regulacie
digitalnych sluzieb, poskytovanych informa¢nymi spolo¢nost’ami (resp. online platformami).
Tieto su definované ako subjekty poskytujiice za thradu elektronické sluzby na dialku,
prostrednictvom individualnej ziadosti prijemcu (zékaznika). V praxi ide o Siroky diapazon
sluzieb, ako su socidlne siete, rezervacné systémy, internetové obchody, streamovacie sluzby,
online spravodajské portaly, online bankovnictvo a iné. Poskytnutou digitalnou sluzbou sa na
ucely tohto nariadenia rozumejii obycajny prenos sluzby, docasné uchovavanie udajov
zakaznika a hosting webovych stranok a siborov na serveroch.

Okruhy problematik, ktorym sa z pohl'adu MSP Akt o digitdlnych sluzbach venuje, su
reguldcie povinnosti poskytovatel'ov sprostredkovatel'skych sluzieb a opatrenia na ochranu
spotrebitel'ov, transparentnost’ online reklamy a v neposlednom rade aj oblast’ dohladu a
sankcii.

1.6.1 Povinnosti poskytovatel’ov sprostredkovatel’skych sluzieb

Povinnosti poskytovatelPov sprostredkovatel’skych sluzieb a opatrenia na ochranu
spotrebitePov sa viazu predovSetkym k zavedeniu mechanizmov na odstranovanie
nezakonného obsahu a na zabezpecenie transparentnosti procesov moderovania obsahu. Tieto
povinnosti st viazané na vsetkych sprostredkovatel'ov (vratane tych spomedzi MSP).

Poskytovatelia sprostredkovatel'skych sluzieb st podla nariadenia povinni vytvorit
jednotné kontaktné miesto pre zékaznikov, oznamovatel'ov porusSeni, ako aj pre dohliadajuce
organy. V suvislosti s poskytovanou sluzbou verejne a zrozumitel'ne uvedu obmedzenia, ktoré
sa vzt'ahuju na informacie poskytované zdkaznikmi. Tieto informécie musia zahfhat' popisy
vSetkych politik, postupov, opatreni a nastrojov pouzivanych na ucely moderovania obsahu,
vratane algoritmického rozhodovania a I'udskej kontroly, ako aj 0 rokovacom poriadku ich
vnutorného systému vybavovania st'aznosti. Na vSetky spominané ustanovenia sa zvlast’ dba,
ak je sluzba zamerana alebo ju v prevaznej miere vyuzivaji maloleti. VSetky informacie musia
byt’ v tomto pripade zverejnené tak, aby im maloleti rozumeli.

Vsetci poskytovatelia sprostredovatel'skych sluzieb spomedzi strednych podnikov® si
aspon raz ro¢ne povinni verejne poskytovat® aj spravy o transparentnosti. Ich obsahom je za
sledované obdobie zverejnenie:

epoCtu prikazov vydanych od dohliadajucich organov pre poskytovatel'ov
sprostredkovatel'skych sluzieb rozdelenych podla druhu nezakonného obsahu, $tatu EU
Z ktorého prikaz pochédza a mediane Casu potrebného na informovanie dohliadajuceho organu
0 prijati prikazu a jeho vykonani,

e poctu podnetov prijatych od oznamovatelov, rozdelenych podla druhu udajného
nezakonného obsahu, prijatych opatreniach rozdelenych podla toho ¢i boli prijaté na zaklade
zakona alebo obchodnych podmienok, poctu podnetov vyrieSenych automatizovanymi
prostriedkami (Al) a 0 mediane ¢asu potrebnom na prijatie opatreni,

e informacii od poskytovatelov sprostredkovatel'skych sluZzieb o moderovani obsahu
z vlastnej iniciativy (vratane pouZivania automatizovanych nastrojov), opatreni prijatych na
poskytovanie odbornej pripravy a pomoci osobam zodpovednym za moderovanie obsahu, poc¢tu

2 Nevztahuje sa na malé podniky a mikropodniky.
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a druhu prijatych opatreni, ktoré ovplyviiuju dostupnost, vidite'nost’ a pristupnost’ informacii
poskytovanych prijemcami sluzby a schopnosti prijemcov poskytovat’” informacie
prostrednictvom sluzby, ako aj o inych suvisiacich obmedzeniach sluzby, rozdelenych podla
druhu nezakonného obsahu alebo porusenia obchodnych podmienok, podl'a metody detekcie a
druhu prijatého obmedzenia,

e informécii od poskytovatelov sprostredkovatel'skych sluzieb a hostingovych sluzieb
0 pocte staznosti prijatych prostrednictvom vnutornych systémov vybavovania st'aznosti v
sulade s obchodnymi podmienkami, prijatych rozhodnutiach, mediane ¢asu potrebnom na
prijatie rozhodnuti a pocte pripadov, v ktorych boli rozhodnutia zrusené,

e informacii o akomkol'vek pouziti automatizovanych prostriedkov na ucely moderovania
obsahu vratane kvalitativneho opisu, Specifikacii presnych ucelov, ukazovatel'ov presnosti a
moznej chybovosti automatizovanych prostriedkov a akychkol'vek nail uplatnenych zaruk,

e pocte sporov predlozenych organom mimosudneho rieSenia sporov, vysledky riesenia
sporov a medidn ¢asu potrebny na dokoncenie postupov riesenia sporov, ako aj podiel sporov,
v pripade ktorych poskytovatel’ online platformy vykonal rozhodnutia organu,

e pocte pozastaveni poskytovania sluzby, rozdelenych na pozastavenia uloZené za
poskytovanie zjavne nezakonného obsahu, predkladanie zjavne neopodstatnenych oznameni
alebo zjavne neopodstatnenych st’aznosti.

Mimo to, raz za Sest’ mesiacov poskytovatelia sprostredovatel'skych sluzieb uverejnia pre
kazda online platformu na verejne pristupnej ¢asti svojho rozhrania informaciu o priemernom
mesaénom pocéte aktivnych pouzivatel'ov svojej sluzby v EU za poslednych $est’ mesiacov.?
Dovodom takého postupu je priebezné overovanie, ¢i sprostredkovatel’ dosiahol priemerny
mesacny pocet pouzivatel'ov 45.000.000. Po dosiahnuti tejto hranice sa podla nariadenia buda
na takéhoto sprostredkovatel’a vzt'ahovat’ vyrazne prisnejsie podmienky.

Poskytovatelia hostingovych sluzieb (aj spomedzi malych a strednych podnikov) st
povinni zaviest’ verejne a vylu€ne elektronicky dostupné mechanizmy, ktoré jednotlivcom aj
subjektom umoznia oznamovat’ informacie obsahujice potencialne nezakonny obsah.

Formulare urcené pre takéto podania by mali obsahovat’ nasledujtce prvky:

e dovody, preco si oznamujlica osoba alebo subjekt mysli, Ze ide o nezakonny obsah,

epresnd adresa URL apodla potreby aj blizSie oznacenie informacii umoZiujucich
identifikovanie nezakonného obsahu,

e meno a e-mailovi adresu oznamujucej osoby alebo subjektu, kam poskytovatel' odosle
spravu o prijati oznamenia, rozhodnuti a prijatych opatreniach,

e vyhlasenie dobrej vole jednotlivca alebo subjektu, Ze informacie a tvrdenia ktoré v podani
poskytol st pravdive, uplné a presné.

V pripadoch, ak poskytovatelia hostingovych sluzieb obmedzia viditeInost’ prijemcom
zverejnenych informacii (vratane ich odstranenia alebo znemoznenia pristupu k nim), obmedzia
v akomkol'vek rozsahu uzivatel'ovi sluzby, penazné platby, Gplne alebo Ciasto€ne pozastavia
alebo ukon¢ia poskytovanie sluzby alebo mu zblokuju ¢i zrusia ucet, st povinni poskytnat’
uzivatel'ovi sluzby zdévodnenie. To by malo obsahovat’ najmene;j:

2L Podra ¢l. 33 ods. 3 Nariadenia o digitalnych sluzbach (DSA). K 1.3 2025 predmetny odsek neposkytuje nijaky
presny vzorec na vypocet a aktivneho prijemcu sluzby definuje ako pouzivatela, ktory sa pripojil k sluzbe aspon
raz za dany mesiac. Europska komisia méze do buducnosti vydat’ usmernenia alebo metodiky pre vypocet tohto
Cisla.
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e spravu o charaktere a rozsahu restrikcie vo vztahu k viditeInosti informacie alebo
penaznych tokov, pripadne ¢i st ulozené aj iné restrikéné opatrenia a ak je to potrebné, aj ich
uzemnu a Casovu platnost’,

e skutocnosti a okolnosti, ktoré viedli k prijatiu rozhodnutia, vratane informécie ¢i bolo
prijat¢é na zaklade externého podania, vnutorného vysetrovania alebo podnetu od
automatizovaného prostriedku,

e v pripade, ak ide 0 nezakonny obsah, preco je za takyto povazovany a na akom pravnom
zaklade,

e v pripade, ak boli zverejnenim informécii porusené obchodné podmienky poskytovatel'a
hostingovych sluzieb, odkaz na poruSeny ¢lanok tohto dokumentu a dévod preco informacie
tento ¢lanok porusuju,

e informécie o prostriedkoch népravy, ktoré ma uzivatel' k dispozicii, a to ako v ramci
internych mechanizmov vybavovania staznosti a inych mimosudnych rieseni, tak aj rieSenia
prostrednictvo sudu.

Nariadenie d’alej spresiiuje postup na uplatnenie prostriedkov napravy. Predovsetkym
vymedzuje Casové obdobie najmenej Siestich mesiacov po obmedzeni sluzby, pocas ktorych
ma uzivatel’ sluzby moznost’ vzniest namietku. Rovnako poskytovatel'ovi uréuje povinnost’
poskytnut’ sucinnost’ akémukol'vek opravnenému orgdnu mimosudneho rieSenia sporov,
ktorého si zvolil uzivatel’.??

V pripadoch, ak poskytovatelia hostingovych sluzieb maju podozrenie na spéchanie
trestného ¢inu, tieto informécie st povinni okamzite ozndmit' orgdnom Cinnym v trestnom
konani.

Poskytovatelia online platforiem, ktori umoziuju uzatvérat’ spotrebitelom zmluvy na
dial’ku, musia podl'a nariadenia zaviest’ opatrenia vo vztahu k overeniu obchodnikov, ktorym
poskytuju svoje sprostredkovatel'ské sluzby.?®

Nariadenie urcuje poskytovatelom online platforiem povinnosti tykajuce sa aj
transparentnosti online reklamy. Poskytovatelia online platforiem musia zabezpecit, aby
uzivatelia sluzieb mohli jasne identifikovat’:

e 7e prezentované informacie su reklamou,

e fyzicku alebo pravnicku osobu, v mene ktorej sa reklama prezentuje,

e fyzicku alebo pravnicku osobu, ktoréd reklamu zaplatila, ak je odliSna od predchadzajuce;,

e hlavné parametre pouzité na urcenie prijemcu, ktorému sa reklama zobrazuje a informécie
0 moznostiach zmeny tychto parametrov.

Ak poskytovatel pouZiva na svojej platforme odportacaci systém (tzv. kontextovu reklamu),
je povinny uzivatelom zdovodnit’ podla akych kritérii tento odporacaci systém funguje a
dovody preco su tieto kritéria povazované za rozhodujuce. Zaroven musi uzivatel'ovi poskytntt
moznost’ na upravu alebo ovplyviiovanie tychto parametrov.

22 Nevztahuje sa na malé podniky a mikropodniky.
2 Nevztahuje sa na malé podniky a mikropodniky.
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1.6.2 DohPad a sankcie

Clensky §tat musi urit’ organ dohladu nad poskytovatel'mi sprostredkovatel'skych sluZieb.
V SR vykonava tito funkciu Rada pre medislne sluzby 2*.

Uréenie vySky sankcii za konkrétne nedodrzanie povinnosti uvedenych v Akte
o digitalnych sluzbach je v kompetencii jednotlivych ¢lenskych §tatov EU. Ich maximaélna
vyska v SR zodpoveda najvys$sej moznej sume z tohto Nariadenia a ide teda 0 6 % ro¢ného
svetového obratu dotknutého poskytovatel’a sprostredkovatel'skych sluzieb za
predchadzajice uctovné obdobie. Za poskytnutie nespravnych, netplnych alebo
zavadzajucich informécii, neposkytnutie odpovede alebo neopravenie nespravnych, netiplnych
alebo zavadzajucich informécii, ako aj za nepodrobenie sa kontrole, je maximalna suma pokuty
do 1 % roc¢ného prijmu alebo svetového obratu za predchadzajice uctovné obdobie.
V pripade uplatnenia pendle, toto moéze dosahovat’ maximdlne 5 % priemerného denného
svetového obratu alebo prijmu za predchadzajuce uctovné obdobie. Pendle sa vypocitava od
datumu vydania prislusného rozhodnutia.

24 Webové sidlo dostupné na: https://rpms.sk
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1.7 Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 o
digitalnej prevadzkovej odolnosti finan¢ného sektora (DORA)

Cielom Nariadenia 2002/2554 o digitalnej prevadzkovej odolnosti financného sektora
(dalej DORA) je zabezpetit, aby finanéné institicie v EU boli schopné odolavat’ a reagovat’
na incidenty IKT a zotavit’ sa z nich. Upravuje takisto poZiadavky na riadenie rizik IKT,
nahlasovanie incidentov, testovanie bezpecnosti a dohl'ad nad poskytovatel'mi IKT sluzieb.

Do pdsobnosti nariadenia spadaju okrem bank, poistovni a investi¢nych spolo¢nosti aj
poskytovatelia kryptoaktiv, spravcovia alternativnych investi¢énych fondov, sprostredkovatelia
uverov, ale napriklad aj externi poskytovatelia IKT sluzieb.

Naopak, nariadenie DORA sa nevztahuje na sprostredkovatelov poistenia,
sprostredkovatelov zaistenia a sprostredkovatel’ov doplnkového poistenia, ktori spliiaju
parametre malych a strednych podnikov.

1.7.1 Riadenie rizik

Ohl'adom riadenia rizik v oblasti IKT stanovuje nariadenie DORA povinnosti finanénych
subjektov dohliadat’ na svoju digitadlnu prevadzkova odolnost’ a urCuje aj spdsoby, ako maji
identifikovat’, riadit’ a zmiernovat’ riziké spojené s IKT.

Na riadenie rizik musia zaviest komplexny a odolny ramec, ktory zahffia procesy
identifikacie, ochrany, detekcie, reakcie a obnovy pri kybernetickych atokoch alebo vypadkoch
systémov, a to tak, aby bola zabezpecena nepretrzita dostupnost’ infrastruktury IKT.

Za oblast’ riadenia rizik je priamo zodpovedné vedenie finanéného subjektu a zodpoveda
tak aj za osoby poverené monitorovanim rizik. VSetky osoby dohliadajiice na systémy IKT
(vratane vedenia) sa musia pravidelne vzdeldvat v oblastiach najaktudlnejSich trendov
kyberneticke; bezpe€nosti. Zaroven musia zabezpeCit aspon raz ro¢ne, zdokumentovanie
a pripadnu aktualizaciu ramca riadenia IKT rizika.

Finanéné subjekty st povinné identifikovat vSetky ulohy, funkcie a povinnosti
podporované IKT a nasledne identifikuju vSetky zdroje rizik, a to predovSetkym vo vztahu
kK inym finanénym institGciam a externym dodavatel'om sluzieb. V pripade vyznamnejsej
zmeny infraStruktary siete a informacnych systémov je potom nutné vykonat’ nové postidenie
rizik.

V oblasti ochrany a prevencie musia finan¢né subjekty definovat’ opatrenia na ochranu
IKT, s cielom minimalizovat’ rizika a zabezpecit’ ich bezpecnost’, kontinuitu a odolnost’. Mali
by k nim patrit’ neustale monitorovanie a kontrola funkcnosti systémov IKT, navrhovanie
a implementacie stratégii a politik na ochranu kritickych IKT systémov a tdajov, pouZivanie
vhodnych IKT technologii a navrhnutie sieti tak, aby umoznovali rychle odpojenie alebo
segmentaciu pri detegovani bezpecnostnych hrozieb.

Finan¢né subjekty musia byt schopné rychlej detekcie anomalnych spravani systémov IKT,
najmé vo vztahu ku kybernetickym ttokom. V suvislosti s tym musia vediet’ identifikovat’
potencidlne miesta zlyhania systémov IKT.

Schopnost’ reakcie a obnovy predpoklada, ze finan¢né subjekty musia mat’ stanovené
stratégie na udrzanie a obnovu IKT systémov pri incidente, postupy na rieSenie vypadkov a

48



SBA Regulicia v oblasti kybernetickej bezpecnosti v EU a SR

kybernetickych utokov, plany na pravidelné ro¢né testovania a revizie planov kontinuity
a obnovy systému, hodnotenia dopadov narusenia IKT systémov na podnikanie, postupy
informovania internych aj externych dotknutych subjektov a schopnost’ reportovat’ naklady a
straty spdsobené zavaznymi IKT incidentmi.

Pre obnovu systémov je takisto dolezité vypracovat’ politiky zalohovania udajov (vratane
frekvencie a ich rozsahu) a oddelenie zaloznych systémov od primarnych, tak aby sa zaistila
bezpecnost’ a integrita udajov. Pri incidente je takisto nutné urcit’ ¢asové ciele obnovy a
dodatoc¢nu kontrolu integrity udajov.

1.7.2 Incidenty suvisiace s IKT

Pre minimalizaciu dopadov incidentov a ich prevenciu je potrebné vypracovat’ postupy aj
pre detekciu, rieSenie a oznamovanie incidentov. Finanéné subjekty st povinné zaznamenavat’
vSetky incidenty a kybernetické hrozby, s cielom podrobit’ analyze hlavné pri¢iny a nasledne
implementovat’ opatrenia na zabranenie recidivam.

V procese riadenia incidentov musia finan¢né institucie uplatiiovat’ Strukturovany postup:

e V¢asné varovanie na zdklade mechanizmov rychlej identifikacie hrozieb,

e kategorizaciu incidentov podl'a priority, zavaznosti a vplyvu,

e pridelenie uloh a povinnosti dohliadajucim osobam a zodpovedajicim organizaénym
utvarom,

e Ur¢enie sposobu informovania zamestnancov, zakaznikov a médii,

¢ nahlasovanie zavaznych incidentov a prijatych opatreni vedeniu,

e plan opatreni na zmiernenie nésledkov, vratane obnovy sluzieb.

Nariadenie DORA stanovuje kritéria na zaklade ktorych financné institicie klasifikuja
zavaznost' incidentov suvisiacich s IKT. Tymito kritériami su:

e pocet a vyznam postihnutych klientov/protistran a objem transakcii,

e trvanie incidentu a vypadku sluZieb,

e geograficky dosah, najmé v pripadoch ak sa dotkne viac ako 2 ¢lenskych Statov,
e strata tidajov a narusenie ich dostupnosti, integrity alebo dovernosti,

e rozsah postihnutych sluZieb a transakeii,

¢ hospodarsky dopad a priame 1 nepriame néklady a straty v dosledku incidentu.

Klasifikacia zavaZnosti kybernetickych hrozieb je realizovana na zadklade vyznamu
sluzieb, ktoré st ohrozené.

V nadviznosti na Nariadenie DORA vypracovali Eurdpska centrdlna banka a agentura
ENISA regulacné technické predpisy, ktorymi sa presnejsie klasifikuju incidenty a hrozby
stvisiace s IKT?°.

Financ¢na inStitacia je povinnd nahlasovat’ zavazné incidenty suvisiace s IKT jedinému
ur¢enému hlavnému dohliadajucemu orgénu v tej ¢lenskej krajine EU, kde pdsobi. V pripade

25 Nariadenie Komisie (EU) 2024/1772 z 15. marca 2024, ktorym sa stanovuju regulaéné technické predpisy 0
klasifikacnych kritériach a prahovych hodnotach zavaznosti pre hlasenie zavaznych incidentov suvisiacich s IKT
podra nariadenia Eurépskeho parlamentu a Rady (EU) 2022/2554 o digitalnej prevadzkovej odolnosti finanéného
sektora: https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=0J:L_202401772
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Slovenskej republiky je to Narodny bezpe¢nostny urad. Nahlasovanie incidentov méze byt
outsorcované na externych poskytovatel'ov sluzieb, ale za ich vecnu aj formalnu spravnost’,
ako aj v€asné podanie, je plne zodpovedna samotna finan¢n4 inStitucia.

Hlisenia musia byt’ pod4avané podPa uréenych vzorov?®, pricom v pripade technickych
problémov je mozné ich podat’ v alternativnej forme. Vzdy vSak musia obsahovat’ udaje
potrebné na posidenie vyznamnosti incidentu a jeho cezhrani¢nych vplyvov.

V pripadoch ak incident ovplyviiuje finanéné zaujmy klientov, financny subjekt ich
musi bezodkladne informovat’. V pripadoch vyznamnych kybernetickych hrozieb musia byt
klienti informovani o moznych ochrannych opatreniach.

Financné inStiticie st v suvislosti s incidentmi povinné predkladat narodnému
dohliadajucemu orgéanu tieto typy sprav:

e pociato¢né oznamenie,
e priebeZné spravy, podavané pri vyraznych zmenach stavu incidentu,
e zaverecnu spravu, podavanu po analyze hlavnych pri¢in a dopadov incidentu.

1.7.3 Testovanie digitialnej prevadzkovej odolnosti

Finan¢né subjekty musia vytvorit,, udrziavat’ a pravidelne aktualizovat’ program testovania
digitalnej prevadzkovej odolnosti, ktory zahfila r6zne postdenia, testy, metodiky, postupy a
nastroje, aplikovatelné podl'a stanovenych pravidiel. Testovanie musi byt vykondvané s
ohl'adom na rizika, Specifické ohrozenia a kritickost’ informacnych systémov a poskytovanych
sluzieb. Tie IKT systémy a aplikacie, ktoré podporuju kritické alebo ddlezité funkcie systému,
musia byt testované aspoii raz ro¢ne. Pre pripad, ak sa pocas testovania objavia problémy,
finan¢na inStitlicia musi mat’ vypracovany postup na urcenie priorit, klasifikdciu a napravu
problémov.

V réamci programu testovania sa musia vykonavat' rozne testy a analyzy, vratane
vyhl'addvania zranitel'nosti, analyzy otvorenych zdrojov, posudenia bezpecnosti sieti, analyzy
nedostatkov, preskimania fyzickej bezpecnosti, skenovania softvérovych rieSeni, preskimania
zdrojového kodu, testovania vykonnosti a kompatibility, ako aj testovania koncovych bodov.

Finan¢né subjekty st podl'a nariadenia DORA povinné vykonavat’ kazdé tri roky pokrocilé
penetratné testovanie zalozené na konkrétnych hrozbach (TLPT)?". Do testovania musia byt
zapojeni aj externi poskytovatelia IKT sluzieb, ak poskytuji sluzby podporujice kritické
funkcie prevadzkovanych systémov. O tom, ktoré subjekty podliehaji povinnosti realizovat
TLPT testovania, rozhoduje prislusny organ danej krajiny EU, ktorym je v SR Narodna banka
Slovenska.

V suvislosti s MSP je vSak nutné poznamenat, ze v odévodneni Nariadenia DORA sa
zdoraznuje potreba zohl'adnit’ rozdiely medzi finanénymi subjektmi, pokial’ ide o ich velkost
a celkovy rizikovy profil. To znamena, Ze pri implementacii rdmca riadenia rizik IKT by MSP
mali zohl'adnit’ rovnovahu medzi svojimi potrebami v oblasti IKT a svojou vel'kostou, ako aj

2 Nahlasovanie zdvaznych kybernetickych bezpe¢nostnych incidentov podl'a uréeného vzoru je mozné na tejto
webovej adrese: https://www.sk-cert.sk/sk/rady-a-navody/nahlasit-incident/index.html
21 Clanky 26 a 27 Nariadenia DORA upresiiuji vietky povinnosti v suvislosti s testovanim TLPT.
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povahou a zlozitost'ou svojich sluzieb. Pre vac¢Sinu MSP teda nemusi byt’ testovanie TLPT
povinné.

1.7.4 Riadenie externého rizika IKT

Nariadenie DORA uklada vSetkym finanénym subjektom vypracovanie postupov pre
bezpecné a kontrolované vyuzivanie externych IKT sluzieb. Finan¢né subjekty su tak povinné
do stratégie riadenia rizik IKT:

e zahrnit’ viacdodavatel'sky pristup pri kritickych alebo dolezitych funkciach, tak aby
finan¢ny subjekt nebol podl'a moznosti nadmerne zavisly od jedného dodavatel'a externych
sluzieb IKT,

e viest’ a aktualizovat’ register vSetkych zmluv s externymi poskytovatel'mi sluzieb IKT,

¢ podavat’ pravidelné hlasenia orgdnom dohl’adu,

e pred uzavretim zmluvy s externym poskytovatePom posudit’ kritickosti a rizika
zmluvného vztahu, vratane pripadnych subdodavatel'skych retazcov obzvlast’, ak pochadzaju
Z krajin mimo EU),

e realizovat’ pravidelné audity podl'a auditorskych Standardov,

e zmluvné stanovenie jasnych prav a povinnosti externého poskytovatela sluzieb IKT
pisomnou formou,

e vypracovat’ stratégie ukoncenia zmluvného vztahu, vratane alternativnych rieseni.

1.7.5 DohPad a sankcie

Vo vztahu ku kritickym externym poskytovatelom sluzieb IKT Nariadenie upravuje aj
pravidla aramec dohladu nad ich ¢innostou. Vymedzuje postup urcovania kritickych
externych poskytovatelov, kritérid hodnotenia ich doleZitosti pre financné subjekty, ulohy
a pravomoci hlavnych orgédnov dohladu a Struktiru dozoru. Definuje tiez povinnosti tychto
poskytovatel'ov, mechanizmy oznamenia ich statusu a poziadavky na spolupracu medzi
eurdpskymi organmi dohl’adu.

V pripade uplného alebo ¢iastoéného nedodrziavania opatreni externym poskytovatelom
sluzieb IKT na informovanie a/alebo umoZznenie kontroly zo strany hlavného organu dozoru,
Nariadenie DORA umoziiuje udelit’ takémuto subjektu platbu pravidelného pendle az do
dosiahnutia koopera¢ného suladu. Pendle je stanovené za kazdy den vo vySke najviac 1 %
jeho priemerného denného celosvetového obratu v predchadzajiucom finanénom roku.
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1.8 Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 o
horizontialnych poziadavkach kybernetickej bezpe¢nosti pre produkty S
digitalnymi prvkami (CRA)

Nariadenie 2024/2847, zname ako Akt o kybernetickej odolnosti (dalej CRA), je dokument
zamerany na stanovenie pravidiel pre kyberneticki bezpecnost’ hardvérovych a softvérovych
produktov s digitalnymi prvkami (d’alej produkty), ktoré su uvadzané alebo pristupné na trhu
EU. Primérne sa teda tyka vyrobcov takychto produktov, ale rozsah dotknutych subjektov sa
rozsiruje aj o dovozcov, distributorov a poskytovatel'ov softvérovych a hardvérovych
produktov.

Vyrobcovia musia u svojich produktov zabezpecit’ stlad so zadkladnymi poziadavkami na
kyberneticku bezpednost?. V sulade s tymito poziadavkami musia byt aj d’aliie pozadované
postupy vyrobcu?. Nariadenie CRA takisto definuje dolezité a kritické produkty s digitalnymi
prvkami, ktoré podliehajt prisnejSim posudzovaniam zhody.

Délezité produkty musia vykonivat funkcie®®, ktoré s kritické pre kyberneticku
bezpecnost’ (napr. autentifikicia, ochrana siete, bezpe¢nost’ koncovych bodov, atd’.), alebo
moZu vykonavat’ funkcie, ktoré predstavuju vel’ké riziko pre iné produkty alebo pouzivatel'ov
(napr. centralne riadenia siete, spracovania osobnych udajov, atd’.).

Kritické produkty su také, od ktorych su v mensej ¢i va¢sej miere zavislé kI'uCové subjekty
(napr. podniky kritickej infrastruktary) alebo zraniteI'nosti nimi poskytovanych produktov by
mohli viest’ k vaznemu naruseniu Kritickych dodavatel’skych retazcov v ramci celého trhu
EU. Kritické produkty®® preto podlichaju potrebe ziskania eurépskeho certifikatu
kybernetickej bezpe¢nosti, a to minimalne na trovni ,,VYZNAMNA ZARUKA* %

V suvislosti s rozvojom umelej inteligencie st novo definované aj poziadavky na
kybernetickl bezpe¢nost’ produktov kategorie vysokorizikovych systémov AI®. Systémy Al,
st povazované za vyhovujice, ak spifajii poziadavky a postupy na zaistenie zakladne;
bezpeénosti 2”28 a s odoIné voéi chybam, porucham a neopravnenym zasahom®.

1.8.1 Povinnosti vyrobcov, dovozcov a distributorov

Vyrobcovia st podl'a nariadenia CRA povinni zarucit,, ze vyrobky s digitadlnymi prvkami
st navrhnuté a uvedené na trh v stlade s poziadavkami na kybernetickll bezpe¢nost’, ¢im sa
minimalizuju rizika a zvySuje bezpecnost’ pouzivatel'ov. Hlavnym povinnost'ami vyrobcov tak
st:

¢ Vyrobcovia musia pred uvedenim produktu na trh vykonat’ posudenie rizik spojenych
s digitalnymi prvkami. Tyka sa to aj celého obdobia podpory produktu.

28 74kladné poziadavky st stanovené v prilohe 1, ast’ I, Nariadenia 2024/2847.

2 Poziadavky na rieSenie zranitelnosti su stanovené v prilohe I, ¢ast’ Il Nariadenia 2024/2847.

%0 Funkcie definujlice ddlezité produkty st uvedené v prilohe IIT Nariadenia 2024/2847. Do 11. 12. 2025 bude
prijaty vykonavaci akt, ktory presnejSie vymedzi ich technické detaily.

31 Kritické produkty st definované v prilohe IV III Nariadenia 2024/2847. Ich zoznam podlicha zmendm a
doplneniam.

32 Eurépska komisia prijme v budicnosti delegované akty, ktorymi uréi produkty, podliehajtice ziskaniu certifikatu
na Grovni Vyznamna zaruka.

3 podra nariadenia (EU) 2024,/1689

34 Podla ¢lanku 15, Nariadenia 2024/1689
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e Ak vyrobca integruje do produktu komponenty tretich stran (vratane slobodného softvéru
a softvéru s otvorenym zdrojovym koédom), musi zabezpecit, ze neddjde k ohrozeniu
kybernetickej bezpecnosti pouzivatela. Ak vyrobca identifikuje zraniteI'nost komponentu,
informuje o tom jeho producenta.

¢ Vyrobca musi urcit’ obdobie podpory produktov najmenej na pét’ rokov a zabezpecit', aby
bezpecnostné aktualizacie boli k dispozicii minimélne desat’ rokov.

e Vyrobca musi byt pripraveny poskytnut’ potrebné informacie organom dohladu nad
trhom.

e Vyrobca na produkte a v sprievodnej dokumentacii musi uviest’ svoje meno, kontaktné
tidaje a kopiu vyhlasenia EU o zhode.

e Vyrobca musi poskytnut’ zrozumiteI'né informacie a ndvody pre pouzivatel'ov tykajice sa
inStalacie, pouzivania a podpory produktov.

e Vyrobca musi zriadit’ kontaktné miesto, kde pouzivatelia budil nahlasovat’ zranitel'nosti
a problémy s produktmi.

e Vyrobca musi kazda aktivne zneuziti zranitelnost alebo incident, oznamit
prostrednictvom jednotnej oznamovacej platformy**narodnému koordinatorovi CSIRT a
agentire ENISA. V rdmci procesu oznamovania je vyrobca povinny vydat’ prvé varovanie do
24 hodin, do 72 hodin detailnejSie informacie (ak st dostupné) a do 14 dni zadverecnu spravu s
opisom zranitel'nosti, uto¢nikov (ak si znami) a napravnych opatreni.

¢ Vyrobca musi informovat’ o bezpecnostnych hrozbach a opatreniach na ich zmiernenie aj
postihnutych uzivatel'ov.

Dovozcovia st podla nariadenia CRA povinni uvadzat’ na trh iba produkty, ktoré spiiiaju
zakladné poziadavky kybernetickej bezpecnosti®® a ich vyrobca zaviedol nalezité postupy.®’
Pred uvedenim produktu na trh si musia dovozcovia overit’, Ze vyrobca vykonal posudenie
zhody a ma oznacenie vyhlasenia o zhode CE a EU, vypracoval technicki dokumentaciu,
pripadne splnil d’alSie Specifické poZzadované povinnosti uvedené v predchadzajucom odseku.

Dovozcovia su takisto povinni uchovavat’ képiu vyhlasenia EU o zhode najmenej desat
rokov a ak vyrobca ukonci ¢innost’, o tejto skuto¢nosti musia informovat’ organy dohl'adu.

Rovnako ako vyrobcovia, aj dovozcovia st povinni uviest’ na produkte svoje meno a adresu.
Distributori maju podl'a nariadenia CRA obdobné povinnosti ako dovozcovia.

Ak dovozca alebo distributor (resp. ina fyzicka alebo pravnicka osoba) uvedie na trh
produkt pod svojim menom alebo produkt vyznamne upravi, bude povazovana za jeho vyrobcu.

1.8.2 Sprava softvérov s otvorenym zdrojovym kédom

Organizacie, alebo jednotlivci, ktori st zodpovedni za spravu (vyvoj a tdrzbu) softvérov
S otvorenym zdrojovym koédom musia overiteI'nym spdsobom vytvorit’ a zdokumentovat’ svoju
bezpecnostnu politiku. Tato musi podporovat’ bezpecny vyvoj produktov s digitalnymi
prvkami, rieSenie a dobrovol'né oznamovanie zranitelnosti a podporovat’ vymenu informacii
v open-source komunite.

35 Nahlasovanie zavaznych kybernetickych bezpecnostnych incidentov podl'a uréeného vzoru je mozné na tejto
webovej adrese: https://www.sk-cert.sk/sk/rady-a-navody/nahlasit-incident/index.html

3 Priloha I, ¢ast’ I, Nariadenia 2024/2847.

37 Priloha I, ast’ II Nariadenia 2024/2847.
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Ak sa spravcovia softvérov s otvorenym zdrojovym kodom podiel’aju na ich vyvoji, musia
kazda aktivne zneuziti zranitelnost’ oznamit’ dohliadajucemu organu podobne ako vyrobca,
ato aj sdodrzanim cCasovej postupnosti prvého varovania (do 24h.), detailov (do 72h.) a
zaverecne] spravy (do 14 dni). V pripade, ak ide o zavazné incidenty, st takisto povinni
informovat’ aj agentiru ENISA a uzivatelov svojich produktov (vratane opatreni na ich
zmiernenie).

Rovnako maju po vyzve dohliadajiceho organu povinnost’ poskytnut’ mu sucinnost’ pri
zmiernovani kyberneticko-bezpe¢nostnych rizik a poskytnut’ mu prislusnu dokumentaciu v
zrozumitel'nom jazyku, a to v papierovej alebo elektronickej forme.

1.8.3 Oznacéenie o zhode a technicka dokumentacia

Ak produkt s digitdlnymi prvkami spiiia eurépske normy, musi na fiom byt umiestnené
viditelné a nezmazatelné oznacenie CE, s velkostou najmenej 5 mm. Ak typ produktu
neumoziuje toto oznacenie umiestnit’ priamo nan, moze byt umiestnené na obale alebo Vo
vyhlaseni o zhode. Pri softvérovych produktoch sa moze uviest’ vo vyhlaseni o zhode alebo na
webovej stranke softvérového produktu. Ak produkt presiel posudzovanim zhody, musi byt pri
oznaceni CE aj identifika¢né ¢islo organizécia vykonavajlicej toto posudzovanie (notifikovana
osoba). Notifikovanou osobou je nezavisla organizacia alebo institucia, ktora ¢lensky Stat
Europskej tnie poveril vykondvanim posudzovania zhody produktov s poziadavkami
stanovenymi v pravnych predpisoch EU.

Technicka dokumentacia k produktu musi obsahovat® vsetky potrebné tidaje a detaily
o opatreniach, ktoré vyrobca zaviedol na zabezpeCenie zhody produktu s poziadavkami
kybernetickej bezpecnosti. Jej stfastou musi byt aj vyhlasenie o zhode produktu s
poziadavkami kybernetickej bezpe¢nosti®®.

Vyrobca musi overit, ¢ produkt a jeho vyrobny proces spiiiaji zakladné poziadavky
kybernetickej bezpecnosti podl'a jedného z nasledujicich postupov:

e Modul A: postup vniitornou kontrolou“?,

e Modul B + Modul C: postup EU sktiskou typu a vnutornou kontrolou vyroby*!,

e Modul H: Posudzovanie zhody zaloZené na tiplnom zabezpeéeni kvality*?,

e Ak je uplatnitel'na, Eurépskou schémou certifikacie kybernetickej bezpe¢nost’.

Nariadenie CRA odporuca ¢lenskym Statom aj Specificki podporu MSP v podobe
Skoleni, ktoré na Slovensku pripravuji Kompetenéné a certifikatné centrum kybernetickej
bezpecnosti alebo Narodny bezpecnostny urad. MSP budu moct’ naviac predkladat’ technicka
dokumenticiu v zjednodusenom formate®,

38 Obsah technickej dokumenticie produktu s digitalnymi prvkami je uvedeny v prilohe VII, Nariadenia
2024/2847.

¥ Obsahy EU vyhlasenia o zhode a zjednoduseného vyhlasenia o zhode su uvedené v prilohach V a VI,
Nariadenia 2024/2847.

40 Postup kontroly stanoveny v prilohe VIII, Nariadenia 2024/2847.

41 Postup kontroly stanoveny v prilohach VIII a VII, Nariadenia 2024/2847.

42 Postup kontroly stanoveny v prilohe VIII, Nariadenia 2024/2847

43 Format technickej dokumentacie v zjednodusenej podobe pre MSP zverejni EK v priebehu roka 2025.
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1.8.4 Sankcie

Sucastou Nariadenia CRA je aj vySka sankcii za neplnenie ustanoveni tohto nariadenia.
Kazdy ¢lensky stat ma tak pravo uplatnit’ sankcie v nasledujtcich pripadoch:

eV pripadoch, ak vyrobca, dovozca, distributor alebo spravca softvéru s otvorenym
zdrojovym kodom neplni zdkladné poziadavky kybernetickej bezpecnosti produktu, moze
dostat’ spravnu pokutu do vysky 15.000.000,- EUR alebo do 2,5 % jeho celosvetového roéného
obratu za predchadzajuci rok, podl'a toho, ktord suma je vyssia.

eV pripadoch, ak vyrobca, dovozca, distribator alebo spravca softvéru s otvorenym
zdrojovym kédom porusi ustanovenia tykajuce sa vyhldsenie zhody produktu s eurdpskymi
normami, nema v pozadovanom stave technicki dokumentaciu alebo ma chyby ohladom
oznacovania produktu znackou CE, moze dostat’ spravnu pokutu do vysky 10.000.000,- EUR
alebo do 2 % jeho celosvetového roéného obratu za predchadzajuci rok, podla toho, ktora suma
je vyssia.

®\/ pripadoch ak vyrobca, dovozca, distributor alebo spravca softvéru s otvorenym
zdrojovym koédom poskytne nespravne alebo nelplne informacie organom dohladu alebo
notifikovanej osobe, moze dostat’ spravnu pokutu do vysky 5.000.000,- EUR alebo do 1 % jeho
celosvetového roéného obratu za predchadzajuci rok, podl'a toho, ktord suma je vyssia.
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2 Regulacné prostredie na urovni SR

Kybernetickli bezpecnost’” v podmienkach Slovenskej republiky upravuju predovsetkym
dva dokumenty. Prvym je zakon ¢&. 69/2018 Z. z. 0 kybernetickej bezpe¢nosti, ktory je
transpoziciou Nariadenia NIS2 do slovenského pravneho systému, druhym je potom dokument
»Narodna stratégia kybernetickej bezpecnosti na roky 2021 az 2025%, urcujici komplexny

pristup SR k zaisteniu kybernetickej bezpe¢nosti.

2.1 Zakon €. 69/2018 Z. z. 0 kybernetickej bezpe¢nosti

Zakon ¢. 69/2018 Z. z. (d’alej zakon) o kybernetickej bezpecnosti bol novelizovany
zakonom ¢&. 366/2024 Z. z.** v novembri 2024, s u¢innostou od 1. januara 2025.%° Predmetom
novelizacie bola transpozicia smernice Eurépskeho parlamentu a Rady (EU) 2022/2555 o
opatreniach na vysoki spoloénu uroveii kybernetickej bezpenosti v Unii (NI1S2) do
slovenského pravneho systému.

Novela zakona rozsiruje rozsah posobnosti zakona na nové odvetvia a subjekty, ktoré st
povazované za dolezité z hladiska kybernetickej bezpecnosti. Novela tiez zavadza nové
poziadavky na kyberneticki bezpecnost' pre dotknuté subjekty, vratane povinnosti
implementovat’ opatrenia na riadenie rizik a oznamovat incidenty. Zakon o kybernetickej
bezpecnosti takisto upresniuje tie Casti Nariadenia NIS2, ktoré podl'a znenia tohto europskeho
dokumentu mali upravit’ jednotlivé ¢lenské staty EU.

2.1.1Dohliadajuci organ

Slovenska pravna uprava v prvom rade urCuje v oblasti kybernetickej bezpecnosti hlavny
dohliadajuci organ, ktorym je Narodny bezpe¢nostny tirad (dalej NBU). V rozsahu svojej
posobnosti vS§ak mdézu vykonavat' tlohy v oblasti kybernetickej bezpecnosti aj jednotlivé
ministerstva, ako aj iné organy $tatnej spravy (napr. Urad na ochranu osobnych udajov alebo
Najvyssi kontrolny urad). NBU v pozicii ustredného organu ma definované tlohy a pravomoci,
ku ktorym mimo iné patri aj vykonavanie dohl'adu nad podnikatel'skymi subjektami, pravo
udel'ovat’ sankcie, ale aj vydavanie certifikacie kybernetickej bezpecnosti na ,,vysokej* trovni.
Zaroven posobi ako schval'ujuci organ pre opravnené osoby vydavajlce certifikaty na
urovniach ,,zékladna“ a ,,vyznamna“ a aj ako akredita¢ny organ pre jednotky CSIRT, zriadené
u podnikatel'skych subjektov.

NBU je prevadzkovatelom Narodného centra kybernetickej bezpetnosti (dalej
NCKB)*, ktoré plni na narodnej Girovni ilohu jednotného kontaktného miesta. NCKB naviac
plni Glohy narodnej jednotky CSIRT, ¢o znamena, Ze je hlavnym kontaktnym bodom pre
rieSenie kybernetickych incidentov na narodnej trovni. Tyka sa to vSetkych podnikatel'skych
subjektov, vratane tych, ktoré st definované ako kritické. Tu je vSak nutné podotknut’, Ze
zodpovednost’ za jednotlivé kritické podniky moézu niest aj CSIRT timy prislusnych
ministerstiev.*’ V pripade, ak je dohlad realizovany tymto sposobom, sektorové jednotky
CSIRT su povinné spolupracovat’ s narodnou jednotkou.

4 https://www.slov-lex.sk/ezhierky/pravne-predpisy/SK/ZZ/2024/366/20250101.html

4 https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/?ucinnost=01.01.2025

6 https://www.sk-cert.sk/sk/aktuality/index.html

47 Sektorova prislusnost’ kritickych podnikov je uvedend v prilohéch 1 a 2, zakona ¢. 69/2018 Z.z.:
https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2018/69/20250101 5701664-2.pdf
https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2018/69/20250101 5701666-2.pdf

56


https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/?ucinnost=01.01.2025
https://www.sk-cert.sk/sk/aktuality/index.html
https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2018/69/20250101_5701664-2.pdf
https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2018/69/20250101_5701666-2.pdf

SBA Regulicia v oblasti kybernetickej bezpecnosti v EU a SR

NCKB na svojom webovom sidle prevadzkuje Jednotny informacény systém
Kybernetickej bezpe¢nosti.*® Systém suzi ako centrdlna platforma pre zhromazd’ovanie,
spracovanie a vymenu informacii o kybernetickych hrozbach a incidentoch. Okrem
metodickych usmerneni vedie register ustrednych organov s kompetenciami v oblasti
kybernetickej bezpecnosti, register kritickych subjektov, zoznam akreditovanych jednotiek
CSIRT, ako aj aktualne vystrahy pred znamymi kybernetickymi hrozbami. Zaroveii obsahuje
webové rozhranie pre nahlasovanie kybernetickych incidentov’®, uréené (nielen) pre
subjekty, ktoré tak podla tohto zakona musia konat’.

2.1.2 Rozsah posobnosti

V posobnosti zdkona su poskytovatelia kritickych zakladnych sluzieb usadeni v SR tak,
ako st zaradeni do odvetvového zoznamu subjektov v prilohach 1 a 2 tohto zdkona®°, ktoré st
zaroven subjektmi na drovni strednych (a vac8ich) podnikov. Naopak, subjekty poskytujtice
verejnu elektronicku komunikaénu siet’ alebo verejnt elektronicktt komunikaénu sluzbu,
spravcovia domén najvyssej urovne, poskytovatelia sluzieb ndzvov domén, poskytovatelia
doveryhodnych sluzieb, subjektov od ktorych su zavislé kritické sluzby konkrétneho sektora
alebo akékol'vek tretie strany s vplyvom na zaistovanie kybernetickej bezpe¢nosti spadaju do
posobnosti zakona bez ohl’adu na svoju vel’kost’.

Slovensk4 pravna Uprava po novelizacii nerozliSuje rozdelenie na klacové a ddlezité
subjekty, ako je tomu v Nariadeni NIS2 a zavadza kategorie zakladnych sluzieb a kritickych
zakladnych sluzieb. V praxi vSak ide len o terminologickt zmenu a odvetvové, aj pododvetvové
¢lenenie dotknutych podnikov je prakticky identické s Nariadenim NIS2.

Vynimky z tohto zékona su takisto v stlade s Nariadeni NIS2. Ide o nasledujtce pripady:

e Subjekty, ktoré poskytuju sluzby organizicidm verejnej spravy pdsobiacim
Vv oblastiach narodnej bezpecnosti, verejnej bezpe€nosti, obrany alebo presadzovania prava
vratane prevencie, odhalovania a stihania trestnych ¢inov, mézu byt’ z pdsobnosti tohto zdkona
vynaté. V takom pripade sa riadia prisluSnou vnutrostatnou legislativou.

e Vyskumné inStiticie, najmid ak ich c¢innost ma charakter vedeckého vyskumu
a experimentalneho vyvoja, mézu byt z pdsobnosti tohto zakona vynaté, ak o tom rozhodne
dohliadajuci organ alebo organ Statnej spravy s takouto kompetenciou.

¢ Prevadzkovatelia databaz osobnych udajov su povinné riadit’ sa nielen ustanoveniami
tohto zdkona, ale predovSetkym podmienkami stanovanymi v Nariadeni o ochrane fyzickych
0s0b pri spractvani osobnych tdajov a o vol'nom pohybe takychto udajov (GDPR).

¢ Subjekty sprostredkovatel’skych sluZieb, hostingovych sluzieb a online platforiem su
povinné riadit sa nielen ustanoveniami tohto zékona, ale predovSetkym podmienkami
stanovanymi v Specidlnom eurdpskom odvetvovom Nariadeni o digitalnych sluzbach (DSA).

e Subjekty finanénych sluzieb su povinné riadit’ sa nielen ustanoveniami tohto zakona, ale
predovsetkym podmienkami stanovanymi v Specidlnom europskom odvetvovom Nariadeni
o0 digitalnej prevadzkovej odolnosti finanéného sektora (DORA).

e Subjekty vyrabajuce a ponukajice na trhu vyrobky alebo sluzby s digitalnymi prvkami
s povinné riadit’ sa nielen ustanoveniami tohto zdkona, ale predovSetkym podmienkami

8 https://www.nbu.gov.sk/jednotny-informacny-system-kybernetickej-bezpecnosti/

49 https://www.sk-cert.sk/sk/rady-a-navody/nahlasit-incident/index.html

50 https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2018/69/20250101 5701664-2.pdf
https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2018/69/20250101 5701666-2.pdf
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stanovanymi v Specidlnom eurdpskom odvetvovom Nariadeni o horizontalnych poziadavkach
kybernetickej bezpecnosti pre produkty s digitalnymi prvkami (CRA).

¢ Partnerské podniky, ktoré maji od svojej (zahrani¢nej) protistrany izolovany systém
IKT, mozu byt na zaklade posudenia NBU vyradené zo zoznamu kritickych subjektov na
zéklade nedosiahnuti kritérii stredného podniku.

e NBU mé pravo zaradit’ do zoznamu kritickych subjektov akykol'vek maly podnik (alebo
mikropodnik) s vyznamnym dosahom na kybernetickti bezpecnost’ kIi¢ového subjektu,
organizacie verejnej a Statnej spravy alebo ozbrojenych zloziek.

Zoznam poskytovatelov kritickych zakladnych sluzieb musi NBU zostavit' do 17.4.2025
a nasledne zverejnit’ v registri kritickych subjektov webového sidla Jednotného informacného
systému kybernetickej bezpecnosti.

2.1.3 Povinnosti poskytovatel’ov zakladnej sluzby

Ak poskytovatel' zdkladnej sluzby zisti, ze prekrocil tzv. dopadové kritéria nutné pre
registraciu kritickych subjektov, musi registraciu vykonat najneskér do 60 dni podanim
formulara® Narodnému bezpe¢nostnému tradu. Subjekt je povinny tak urobit z vlastnej
iniciativy, bez vyzvania dohliadajuceho organu. Pre pomoc so samoidentifikaciou subjektu
ako ne/poskytovatela kritickej zakladnej sluzby, je na webovom sidle NBU zriadena online
indikativna pomécka (dotaznik s vyhodnotenim)®2,

Poskytovatel' zakladnej sluzby musi do 12 mesiacov po zapise do registra prijat,
dodrziavat® a vykonavat’ v§eobecné bezpe€nostné opatrenia, s cielom zabezpecit
kyberneticki bezpecnost’ a odolnost. Bezpecnostnymi opatreniami sa podl'a § 20 zakona
rozumie:

e uréenie manazéra kybernetickej bezpe€nosti, ktory je pri navrhu, prijimani a presadzovani
bezpecnostnych opatreni nezéavisly od Struktury riadenia prevadzky a vyvoja sluZieb
informa¢nych technolégii a ktory spiha znalostné $tandardy pre vykon roly manaZéra
kybernetickej bezpecnosti,

e detekcia kybernetickych bezpecnostnych incidentov,

e evidencia kybernetickych bezpecnostnych incidentov,

e postupy riesenia a rieSenie kybernetickych bezpec¢nostnych incidentov,

e ur¢enie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

e pripojenie do komunika¢ného systému pre hldsenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralneho systému vC€asného varovania,

eurcCenie a pridelenie uloh, roli a zodpovednosti podl'a podmienok prevadzkovatela
zakladnej sluzby a zabezpecenie primeraného vzdelavania a preskol'ovania pre vSetky zavedené
roly,

eurcCenie konkrétnej osoby alebo konkrétnych osdb zodpovednych za schvalovanie
bezpecnostnych opatreni, dohl'ad, kontrolu a audit, zabezpecenie primeranosti zdrojov na
riadenie kybernetickej bezpecnosti a za vzdelavanie,

¢ vzdelavanie a budovanie bezpecnostného povedomia v oblasti kybernetickej bezpecnosti.

51 https://www.nbu.gov.sk/oznamenie-o-zapise-do-registra-prevadzkovatelov-zakladnej-sluzby/
52https://nisZ.nbu.qov.sk/indikativna-|oomocka-na-urcenie-subiektu-ako-poskvtovateIa-zakladnei-
sluzby/?csrt=3905626245589749343
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V pripade, ak sa na subjekt vztahuju sektorové bezpecnostné opatrenia, musi ich taktiez
dodrziavat'.

Ak poskytovatel' zékladnej sluzby vyuziva na Cinnosti suvisiace s prevadzkou sieti
a informacnych systémov tretie strany, musi vykonat’ analyzu rizik dodavatel'ského retazca
a so spolupracujucou protistranou uzatvorit’ zmluvu o zabezpeceni plnenia bezpecnostnych
opatreni a notifika¢nych povinnosti.

Subjekt je podla zékona povinny vytvorit mechanizmus informovania vedenia
spolo¢nosti o kybernetickych hrozbach, zranitelnostiach a incidentoch. V pripade, ak dojde
k bezpe¢nostnému incidentu, subjekt je povinny takt udalost okamzZite nahlasit’
dohliadajucemu organu, poskytnut’ mu uplnu sucinnost’ pri rieSeni incidentu a v pripade
ak ma subjekt podozrenie na trestnui ¢innost’ musi zabezpecit’ dokazy a informovat’ organy
¢inné v trestnom konani.

Spravcovia TLD a subjekty poskytujtice sluzby registracie nazvu domén maju podla zakona
povinnost’ pri registracii domény evidovat’ a viest’ osobitni evidenciu registraénych adajov.
Tato musi obsahovat: nazov domény, datum jej registracie, meno a priezvisko alebo nazov
drzitePa domény, jeho kontaktné udaje (elektronicki adresu a telefonne Eislo), resp. aj
kontaktné udaje Ziadatel’a o registraciu, ak je iny ako drzitel domény. Overovanie udajov
pri registracii musi prebiehat’ na zédklade internych predpisov a postupov a musi obsahovat’
najmenej verifikaciu mena a priezviska alebo nazov drzitel'a domény. Po registracii domény je
nutné bezodkladne a bezplatne zverejnit’ udaje, ktoré nie su osobnymi udajmi.

Oba typy subjektov su tiez povinné najneskor do 72 hodin spristupnit’ registra¢né udaje,
ak o to poziada dohliadajtci organ alebo iny organ §tatnej spravy. V stvislosti S tym musia na
svojom webe zverejnit’ vnutorné predpisy a informacie o postupoch pri poskytovani udajov.

Povinnosti vo vzt'ahu k hlaseniu hrozieb a incidentov a reakcii na ne sa v slovenskej pravnej
norme neodchyl'uji od povinnosti uvedenych v Nariadeni NIS2. Zakon vSak presnejSie definuje
problematiku vykonavania bezpe¢nostnych auditov u prevadzkovatelov zakladnych sluzieb.
Tito musia vykonat’ audit do 2 rokov od zaradenia do registra prevadzkovatel'ov zakladnych
sluZieb alebo po kazdej vyznamnej zmene bezpecnostnych opatreni.

Nekriticki prevadzkovatelia mézu nahradit’ audit samohodnotenim cez Jednotny
informaény systém kybernetickej bezpecnosti, av§ak raz za 5 rokov musia absolvovat’ aj
plnohodnotny audit. Subjekty st potom povinné predlozit’ zavereénu spravu z auditu, spolu
S pripadnymi napravnymi opatreniami, do 30 dni od jeho ukon¢enia.

Zakon ¢. 69/2018 Z. z. takisto upravuje povinnosti subjektov, ak prevadzkuja vlastny tim
CSIRT. V takomto pripade st povinni zabezpecit, ze interna jednotka CSIRT pocas celej
doby svojej prevadzky spiiia podmienky akrediticie NBU a bezodkladne oznamuje vietky
zmeny, ktoré majia vplyv na tato akreditaciu. Ak jednotka CSIRT vykonava dohl'ad nad
subjektom finan¢ného trhu, vyZiada si vyjadrenie Narodnej banky Slovenska k postupu
ustredného organu pri plneni uloh podla tohto zadkona.
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2.1.4 DohPad a sankcie

Podmienky dohladu asnimi savisiace presné vysky sankcii, su v nadriadeni NIS2
prenechané na rozhodnutie ¢lenskych Statov. Slovenska republika tak detailne upravila dohl’ad,
ako aj sankény mechanizmus, prave v novelizovanom zakone ¢&. 69/2018 Z. z..
V nasledujicom prehl’ade su vybrané tie ustanovenia, ktoré by sa mohli dotykat’ aj MSP.

Ak je subjekt podrobeny kontrole, musi dohliadajicemu organu poskytnat Uplna
a bezpodmienecnt stcinnost’. V pripade, ze dohliadajici organ SR zisti v ¢innosti subjektu
nedostatky, ma pravo od prevadzkovatela zakladnej sluzby ziadat vykonanie auditu
kybernetickej bezpecnosti, prijatie opatreni na napravu, poskytnat’ verejné informacie o situdcii
dotknutym stranam a v krajnom pripade aj pozastavit’ vykon funkcie vedeniu spolo¢nosti,
resp. zakazat’ poskytovat’ sluzbu do casu napravy nevyhovujuceho stavu. Subezne s tymito
opatreniami moze NBU uplatnit’ aj finanény postih v podobe penale, v maximalnej vyske 35, -
EUR za kaZzdy deii omeSkania plnenia povinnosti.

Ak pri vykone dohPadu zisti dohliadajuci organ konkrétne porusenie povinnosti ulozene;
zakonom, ma pravo popri opatreniach na napravu ulozit'’ subjektu pokutu do vysky 10.000,-
EUR, a to aj opakovane.

V pripade, ak boli porusené povinnosti, ktoré napiiiajii skutkovii podstatu spravneho
deliktu, dohliadajtci organ ma pravo udelit’ v tejto veci aj spravnu pokutu (od 300,- EUR do
500.000,- EUR).

Ak neexistuje iny dovod na pokracovanie vykonu dohl'adu a subjekt je ochotny a schopny
nevyhovujlci stav sluzby odstranit, ako aj primerane nahradit’ vzniknuta skodu, dohliadajuci
organ ma moznost’ navrhniit’ subjektu uzatvorenie dohody o naprave. Po uzavreti dohody
bude rezim dohl'adu ukonceny.

Kontrolovanému subjektu, ktory naopak znemoziuje kontrolu alebo mari jej vysledok
a napravu nedostatkov, méze NBU ulozit poriadkovi pokutu do 1.500,- EUR, ato gj
opakovane, aZ do thrnnej vysky 15.000,- EUR.

Priestupkové konanie so sankénym rozsahom od 100,- EUR do 5.000,- EUR bude podla
zakona uplatiiované len voci fyzickym osobam, ktoré:

e poruSia ml¢anlivost’ v suvislosti s plnenim tloh podl'a toho zakona,

e poskytnll nepravdivé udaje, pri registracii subjektu ako kritického poskytovatel'a sluzby,

e po registracii porusia dvanastmesacnul lehotu na implementaciu bezpe¢nostnych opatreni,

e pri spolupraci s tretou stranou neuzatvoria naleziti dohodu o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti alebo ak by to znemoznovalo plnenie
dohody, neinformuju tretiu stranu o hlasenom kybernetickom incidente,

e neplnia zakonom dané povinnosti v pripade kybernetického incidentu®,

e porusili technické, organizacné alebo personalne opatrenia prevadzkovatela zakladnej
sluzby,

e zadaju vykonanie auditu kybernetickej bezpecnosti necertifikovanému subjektu,

53§ 19, ods. 6, zakona &. 69/2018 Z. z.
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e nezabezpedia korektné splnenie zakonom danych povinnosti® pri vykone auditu
kybernetickej bezpecnosti samohodnotenim prostrednictvom Jednotného informacného
systému kybernetickej bezpecnosti.

V pripade udel'ovania pokut za spravne delikty ma NBU zo zakona rozsiahle pravomoci.

Finan¢nu sankciu od 300,- EUR do 500.000,- EUR moéze udelit prevadzkovatelovi
zakladnej sluzby, ak podla § 31 odseku 1 zékona porusi povinnost’:

¢ oznamit’ zaciatok vykonavania ¢innosti podla § 17 ods. 2,

e oznamit’ zmenu udajov podla § 17 ods. 6 alebo

e oznamit’ prevadzkovanie kritickej zakladnej sluzby podl'a § 18 ods. 2,

epodla § 19 ods. 2 az 4, ods. 6 pism. f) alebo ods. 7,

e udrziavat’ bezpecnostnu dokumentaciu aktualnu a zodpovedajicu realnemu stavu podl'a
§ 20 ods. 3,

e podla § 29 ods. 1, 2, 5 alebo ods. 8,

¢ vykonat’ opatrenie na napravu v lehote podl'a zdverecnej spravy o vysledkoch auditu podla
§ 29 alebo

e ulozent tradom podla § 29j ods. 1, alebo subjekt, spadajuci do posobnosti toho zakona
na vyzvu NBU neozndmi zmenu udajov®®, alebo, ak subjekt neposkytne informacie organu
Statnej spravy, neposkytne sucinnost’ a informdacie orgdnom verejnej moci v suvislosti
s kybernetickym incidentom a ak pouziva konkrétny produkt, sluzbu, postup, ¢i kooperujuci
subjekt v rozpore s obmedzujucim rozhodnutim dohliadajiceho organu, alebo, ak podla § 31
odseku 6 zakona spravca TLD alebo poskytovatel’ sluZieb registracie nazvu domén porusi
povinnost’:

e viest’ osobitnll evidenciu registra¢nych tidajov ndzvu domény podla § 22 ods. 1,

e prijat’ vnutorné predpisy, zaviest’” osobitné postupy na zabezpecenie overenia Udajov
predkladanych pri registracii nazvu domény a ich zverejnit’ podla § 22 ods. 3,

e spristupnit’ idaje predkladané pri registracii nazvu domény podla § 22 ods. 4 alebo

e poskytnut’ tiradu alebo Gstrednému orgdnu tidaje podla § 22 ods. 5. alebo, ak vyrobcovia
alebo poskytovatelia produktov, sluzieb alebo procesov, ktoré su certifikované, majt
vydané EU vyhlasenie o zhode v rozpore so schémou certifikacie kybernetickej bezpeénosti *°,
alebo, ak vyssie uvedeni vyrobcovia a poskytovatelia (vratane tych, ktorym uZ bolo vydané EU
vyhlasenie o zhode) v elektronickej podobe nezverejnia alebo neaktualizujti dopliujuce
informacie o kybernetickej bezpecnosti °’ alebo, ak drZzitel certifikitu kybernetickej
bezpetnosti neposkytne NBU informacie, potrebné na plnenie loh tradu, znemozni NBU
vykonat’ bezpeénostny audit alebo znemozni NBU pristup do svojich priestorov.

Finan¢nt sankciu od 300,- EUR do 7.000.000,- EUR alebo do vysky 1,4 % celkového
svetového obratu za predchadzajuci rok (podPla toho, ktora suma je vyssia), méze NBU
udelit’ prevadzkovatel'ovi zakladnej sluzby, ak podla § 31 odseku 2 zdkona porusi povinnost’:

e podla § 19 ods. 1 alebo ods. 6 pism. a) aZ e) alebo pism. g) az i),
e prijat’ bezpecnostnil dokumentaciu podl'a § 20 ods. 3,
e nahlasit’ zavazny kyberneticky bezpecnostny incident podl'a § 24 ods. 1 alebo ods. 3,

54 § 29, ods. 8, zdkona ¢. 69/2018 Z.z.

5 Podrla § 21 0dS. 3, zdkona ¢&. 69/2018 Z.z.

5% pPodra Nariadenia (EU) 2019/881, ¢1. 49 ods. 7.

57 Podl'a Nariadenia (EU) 2019/881, ¢1. 55 ods. 1, pism. a) az d).
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e zasielat’ automatizovanym sposobom urcené systémové informacie podla § 24a ods. 1,

e rieSit’ kyberneticky bezpecnostny incident na zaklade rozhodnutia tradu podl'a § 27 ods.
3, vykonat reaktivne opatrenie na zaklade rozhodnutia tiradu podl'a § 27 ods. 5 alebo oznamit’
a preukazat’ vykonanie reaktivneho opatrenia a jeho vysledok podla § 27 ods. 6 alebo

e predlozit’ ochranné opatrenie na schvalenie alebo vykonat’ schvalené ochranné opatrenie
podla § 27 ods. 8.

Prevadzkovatelia kritickej zakladnej sluzby za uvedené porusenia podla § 31 odseku 2
zakona mozu od NBU dostat’ pokutu od 500,- EUR do 10.000.000,- EUR alebo do vysky
2 % celkového svetového obratu za predchadzajuci rok (podl’a toho, ktora suma je
vysSia).

V pripade, ak pride do roka k opakovanému poruseniu povinnosti, za ktoré uz raz bola
udelend finan¢na sankcia, ma NBU pravo udelit’ pokutu az do vysky dvojnasobku vyssie
uvedenych sum.

2.2 Narodna stratégia kybernetickej bezpec¢nosti na roky 2021-2025

Narodna stratégia kybernetickej bezpecnosti na roky 2021-2025 je strategickym
dokumentom, ktory vypracovalo Ministerstvo investicii, regiondlneho rozvoja a
informatizacie SR. Tento dokument definuje na uvedené obdobie ramec pre zabezpecenie
kybernetickej bezpecnosti Statu, sikromnych subjektov, ale aj jednotliveov. Cielom stratégie
je zlepsit’ ochranu kybernetickych systémov, infrastruktury a dat na narodnej tirovni a podporit’
spoluprécu medzi verejnym a stikromnym sektorom.

Dokument je rozdeleny do viacerych kapitol, ktoré st venované rdéznym aspektom
kybernetickej bezpecnosti. BliZSie sa zameriavaju na sucasny stav, strategické ciele, konkrétne
opatrenia a ich implementaciu.

Uvodna kapitola vo vieobecnosti definuje zékladné principy kybernetickej bezpeénosti,
definuje hlavné legislativne a inStitucionalne ramce tak na eurdpskej, ako aj domdacej urovni a
stanovuje okruhy ciel'ov a priorit.

V dalSej Casti sa zameriava na celkovy stav kybernetickej bezpecnosti v SR k obdobiu
vzniku dokumentu, vratane kratkeho popisu najbeznejsich bezpe¢nostnych hrozieb alebo stavu
legislativy a vymahania prava.

Dokument pokracuje kapitolami, venovanymi zahrani¢nopolitickému kontextu
kybernetickej bezpe¢nosti, mechanizmom pre monitorovanie a hodnotenie pokroku, ako aj
postupom uplatiovanym pre reviziu stratégie na zaklade aktualneho vyvoja. Kratka zaverecna
kapitola je potom venovana otdzkam financovania programov kybernetickej bezpecnosti,
s dorazom na §tat a jeho organizacie.

Z pohladu podnikatel'skych subjektov je vSak najrelevantnejSou kapitolou ta
najobsiahlejSia, venujuca sa strategickym ciePom a opatreniam na ich dosiahnutie.
Aj napriek starSiemu datumu vzniku tohto dokumentu, ostdvaji niektoré znich aktualne
dodnes.

Okrem okruhov venovanych strategickym cielom S$tatu a verejnej spravy, cielom
Vv oblastiach odhal'ovania a objasiiovania kybernetickej kriminality alebo zdmerom rozvijania
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medzinarodnych partnerstiev, ¢i vyskumu a vyvoja, si spomenuté aj ciele a opatrenia na
podporu zodolnenia sukromného sektora alebo pripravy kvalitnych odbornikov.

Zakladné ciele pre sukromny sektor, s dorazom na poskytovatel'ov zdkladnych sluzieb, st
v Nérodnej stratégii definované v podobe napiiiania adresnych sektorovych bezpeénostnych
poZiadaviek, ktoré doplnia uz zavedené minimalne naroky na kyberneticki bezpecnost’ alebo
systematické zvySovanie povedomia prevadzkovatelov zakladnych sluzieb a kritickej
infraStruktiry. Tretim cielom je vytvorenie bazy pre efektivnu spolupracu verejného
a sukromného sektora, niclen v oblasti regulacie, ale aj v zdiel'ani informacii a skisenosti a v
d’alSom rozvoji.

Pre splnenie tychto ciel'ov je podl'a dokumentu treba prijimat’ opatrenia na prisposobenie
pristupu k jednotlivym sektorom podl'a ich $pecifickych potrieb, poskytovanie podpory
prevadzkovatelom zakladnych sluzieb a kritickej infraStruktary pri implementacii
bezpecnostnych opatreni a rozvoj spoluprace, vymeny informacii a odbornej diskusie medzi
verejnym a sukromnym sektorom.

V oblasti pripravy odbornikov na kyberneticki bezpec¢nost’, dokument konstatuje,
ze v praxi je ich citel'ny nedostatok. Suvisi to predovSetkym s absenciou Specificky zameranych
vysokoskolskych programov a s tym suvisiacou absenciou adekvatne pripravenych ucitel'ov.
Dokument d’alej konStatuje, Ze na trhu je viacero odbornych kurzov a Skoleni, ktoré sa vSak
problematike venuju len ad hoc. Cielom by teda malo byt zabezpecenie
kvalitného vysokoskolského odborného vzdelavania v oblasti kybernetickej bezpe¢nosti, ako
aj rozvoj Specializovaného vzdelavania ako formy celozivotného vzdelavania. Na to je
potrebné vytvorenie systému odborného vzdelavania na vysokych aj strednych skolach a schém
podpory Specializovaného vzdelavania pre uz existujucich odbornikov.

V stvislosti so systematickou univerzitnou pripravou odbornikov na kyberneticku
bezpecnost’ je potrebné podotknut’, Ze dnes, takmer pit’ rokov po prijati aktudlnej narodnej
stratégie, je situdcia v tejto oblasti vyrazne lepSia. Dedikované Studijné programy zamerané
na kyberneticki bezpecnost’ je mozné Studovat’ na viacerych verejnych a sukromnych
Skolach (napriklad Fakulta informatiky a informaénych technologii Slovenskej technicke;j
univerzity, Fakulta bezpe¢nostného inZinierstva Zilinskej univerzity, Technicka univerzitu
v Kosiciach a iné.)

2.3 NajdolezitejSie zmeny pre MSP od 1.1.2025
Nové kategorie regulovanych subjektov

Pokym do 1.1.2025 spadali do u€innosti zdkona len poskytovatelia zdkladnych a digitalnych
sluzieb z oblasti energetiky, dopravy, zdravotnictva alebo bankovnictva, novela upravuje
povinnosti pre omnoho §irsiu skupinu podnikatel'skych subjektov. Ak podnik spiiia aspon jedno
z kritérii (50 a viac zamestnancov alebo minimélny ro¢ny obrat 10 milionov EUR) je po novom
povinny sa registrovat’ ako prevadzkovatel’ zikladnej sluzby. Tato povinnost’ sa novo
vztahuje aj na mensie podniky, ak ich &innost’ podl'a zakona spiia kritéria kritickej sluzby.
Podniky, ktoré sa samoidentifikajt ako prevadzkovatelia zdkladnej sluzby, si povinné zapisat’
sa do 60 dni do registra takychto subjektov, ktory vedie NBU.
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PrisnejSie bezpe¢nostné opatrenia

Pred novelou mali dotknuté spolocnosti povinnost’ zaviest’ iba zakladné bezpeCnostné
opatrenia. Malé a stredné podniky, ktoré spadaju do pésobnosti novelizovaného zadkona maju
po 1.1.2025 povinnost plnit’ prisnejSie poziadavky na riadenie kybernetickych rizik,
monitorovanie incidentov a zavadzanie pokrocilejSich bezpecnostnych mechanizmov. Vsetky
opatrenia musia vykonavat’ najmenej v rozsahu, ako explicitne ustanovuje novelizované znenie
zakona.

Vsetky MSP, na ktoré sa novelizacia vztahuje, si naviac povinné do 12 mesiacov
implementovat’ bezpecnostné opatrenia na zéklade analyzy rizik, a spracovat’ ich formu
bezpecnostnej dokumentacie. MSP, ktoré poskytuju kriticka zakladn sluzbu, st povinné do 24
mesiacov preverit u¢innost’ tychto opatreni prostrednictvom auditu kybernetickej bezpecnosti,
ktory vykonava certifikovany auditor. MSP, ktoré poskytuju len zdkladnua sluzbu, smt vykonat
namiesto auditu sebahodnotenie, avSak do piatich rokov su takisto povinné podrobit’ sa
certifikovanému auditu.

Reportovanie incidentov

Do novelizacie zdkona bolo hlasenie kybernetickych incidentov povinné len pre
prevadzkovatel'ov zakladnych sluzieb alebo poskytovatel'ov digitalnych sluzieb. Od 1.1.2025
musia kybernetické incidenty hlasit’ vietky subjekty, vratane tych MSP, ktoré spinaji
odvetvové alebo velkostné kritéria zaradenia do posobnosti nového znenia zakona.

PrisnejSie sankcie

Novelou boli zavedené vyssie pokuty pre Sirsi okruh subjektov, opét’ vratane MSP, ktorych
sa novela dotyka. V priestupkovom konani je moZzné subjektom uloZit’ pokuty v Sirokom spektre
maximalnych vysok, a to podl'a poruSenia daného ustanovenia zédkona. V pripade nesuladu s
konkrétnou povinnostou, je finanéna sankcia do 10.000,- EUR. V pripade spravneho deliktu
poskytovatel’a zdkladnej sluzby méze byt udelené pokuta az do 500.000,-EUR, avSak v pripade
vaznejsich deliktov az do vySky 7.000.000,- EUR. Poskytovatelia kritickej zakladnej sluzby st
v pripade spravneho deliktu vystaveni hrozbe pokuty az do 10.000.000,- EUR.

Presna vyska finan¢nych sankcii, ako aj deliktov, za ktoré moézu byt udelené, je podrobne

spracovana v kapitole 2.1 Zdkon ¢. 69/2018 Z. z. 0 kybernetickej bezpecnosti, casti 2.1.4
Dohlad a sankcie.
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3 Priklady implementacie opatreni v praxi

Zamerom tejto kapitoly je poskytnat’ prehl'ad o vybranych dobrych prikladoch z praxe
zavadzania opatreni pre posilfiovanie kybernetickej bezpe¢nosti v ramci krajin EU. Rovnako
kapitola zahiia aj najéastejSie chyby a nedostatky, ktoré mézu zvySovat’ riziko negativnych
dosledkov potencidlnych kybernetickych utokov. V neposlednom rade je z tychto prikladov
vybranych niekol’ko pristupov, uplatniteI'nych aj v slovenskych podmienkach.

Transpozicia smernice NIS2 do vnutroitatnej legislativy &lenskych $tatov EU, je spojena
s urcitou mierou flexibility, ktora umozniuje zohl'adnit’ $pecifika narodného prostredia. Nizsie
su zosumarizované hlavné poziadavky a sposob, akym by mali byt’ prevzaté.

NIS2 poziadavky Povinné Flexibilné
Pokrytie sektorov a nutnost’ dodrziavat’ ziadne zmeny nie su
subjektov rozsah NIS2 povolené
Manazment minimalne 7 hlavnych nemose byt menej
kybernetickych hrozieb bezpecnostnych opatreni ]
Reportovanie incidentov povinné pre vsetky .. o
(24h, 72h, 1 mesiac) vymedzené subjekty e
DohPad nad povinnost’ udel'ovat’ mosnost definicie
kybernetickou bezpe¢nost'ou sankcie (max 10mil./2 % , .
. vlastnych mechanizmov
a sankcie obratu)
Narodna stratégia y , moznost’ flexibilného
kybernetickej bezpecnosti VAL uchopenia
Osveta verejnosti a y . y "
v . nepozadovana plne na ¢lenskom State
Skolenia
Bezpecnost’ dodavacich pozadovana moznost’ flexibilného
ret’azcov principialne uchopenia
Certifika¢né Standardy nepozadované plne na ¢lenskom State

3.1 Pozitivne priklady z inych ¢lenskych §tatov EU

V definiciach narodnych regulacii tak mozno néjst’ naprie¢ EU rozdiely, a teda aj pristupy,
ktoré mozu byt’ niec¢im efektivnejSie a ucinnejsie.

Dansko

Dénsko mé ku kybernetickej bezpecnosti vyrazne proaktivny postoj, o sa odrdza aj
v transpozicii smernice NIS2 do vnutrostatneho prava a jeho pokro€ilom implementa¢nom
usili. Okrem iného zaviedlo Dansko povinné programy Skoleni v oblasti kybernetickej
bezpecnosti pre zamestnancov v kI'aCovych sektoroch. Citel'ne zlepSilo zdiel'anie informacii o
kybernetickych hrozbach v realnom ¢ase medzi podnikmi a vladnymi organmi. MSP zaroven
dostavaju finan¢ntl podporu a stimuly na investovanie do kybernetickej bezpecnosti. Hlavné
benefity teda mozno vidiet’ v:

e lepSie pripravenej pracovnej sile - redukované I'udské chyby veduce k kybernetickym
utokom,

e efektivnejSich mechanizmoch kybernetickej obrany - podniky proaktivne monitorujii
hrozby,

e lepSej ochrane pre MSP, ktoré su ¢asto najzranitel'nejSie.
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.....

Skoleni v oblasti kybernetickej bezpecnosti pre zamestnancov v kl'icovych sektoroch, aby
vedeli napr. spol'ahlivejsie rozpoznavat’ phishingové utoky a d’alSie bezpe¢nostné rizika.

Do uvahy pripada tiez poskytnutie finan¢nych stimulov pre MSP, ako su danové ulavy
alebo granty na investovanie do opatreni kybernetickej bezpecnosti. Tie je mozné podporit
implementaciou nastroja na hodnotenie rizik kybernetickej bezpe¢nosti pre MSP, aby mohli
posudit’ svoju vlastni bezpecnostnu situaciu, ¢im by sa zaroven systematicky a prakticky
zvysSovalo povedomie o kybernetickych hrozbach.

Belgicko

Belgicko uz v sucasnosti dokoncilo svoje vnutrostatne vykondvacie akty pre smernicu
NIS2, ¢im vytvorilo robustny pravny ramec na rieSenie vyziev kybernetickej bezpecnosti.
Zaviedlo narodné audity kybernetickej bezpe&nosti, aby zabezpegilo, ze podniky spliaju
stanovené bezpecnostné normy. Spolo¢nosti vd’aka tomuto pristupu efektivnejSie ohlasuji
kybernetické incidenty, ¢o vedie k rychlejsim reakciam vlady. Rovnako nastavilo finanéné
stimuly, kedy sektory kritickej infrastruktury dostavaji S$tatnu podporu na prevenciu
kybernetickych utokov.

Hlavné benefity su v:

e rychlejSom odhalovani a reakciach na hrozby,

e zlepSenej narodnej kybernetickej odolnosti - menej uspesnych kybernetickych titokov na
kl'dicové odvetvia,

e lepSej spolupraci medzi verejnym a sukromnym sektorom.

Podobne ako Belgicko, Slovensko v ramci implementacie NIS2 zavadza povinné audity
kybernetickej bezpe€nosti pre kI'i€ové sektory na zabezpecenie stiladu s regulaciou a hladse;j
adopcie poziadaviek dotknutymi subjektmi. Dolezité je, aby priebeh a zameranie tychto auditov
bolo efektivne, praktické a nie samoucelné.

Vyznamnou praktickou pomocou je zriadenie mechanizmu rychleho ohlasovania
incidentov, ktory Standardizuje a zefektivni postup a tym dokaze citel'ne skratit’ ¢as od vzniku
po nahlasenie kybernetickych ttokov a zvysit’ dodrziavanie predpisov spolo¢nost’ami.

Na prehibenie a posilnenie partnerstiev medzi verejnym a sikromnym sektorom, moze
Slovensko vytvorit' nastroje, ktoré podnikom ulah¢ia zdielat’” poznatky o kybernetickej
bezpecnosti s vladou.

Okrem uz uvedenych pozitivnych dopadov, tieto kroky prispeji k znizeniu rizika
regulacnych pokut pre spolo¢nosti (o opét prispeje lepsej kooperacii) a podniky ziskaja pristup
k odbornému poradenstvu na zlepSenie kybernetickej bezpe¢nosti (samozrejme za predpokladu,
ze §tat bude disponovat’ pozadovanou odbornost’ou a kapacitami).

Chorvatsko

Chorvatsko patri medzi jeden z mala &lenskych statov EU, ktoré dokonéili a prijali
vnutrostatnu legislativu na transpoziciu smernice NIS2, ¢im preukazali zavazok k posilneniu
opatreni kybernetickej bezpecnosti.
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Prave skord transpozicia znamena, Ze podniky a vladne agentiry maju viac Casu na
prispOsobenie sa a implementaciu osvedCenych postupov. Vlada v Chorvatsku poskytuje
bezpe¢nostné usmernenia Specifické pre jednotlivé sektory, ¢o ulahcuje podnikom
dodrziavanie predpisov. MSP a poskytovatelia digitdlnych sluzieb dostavaju Strukturované
Skolenia v oblasti kybernetickej bezpecnosti.

Hlavné vyhody spocivaju v:

¢ nizSej miere regulacnej neistoty - spolo¢nosti vedia, ¢o sa od nich vyzaduje;

e dostatotnom ¢ase, dostupnom pre podniky na implementaciu pozadovanych
bezpecnostnych zmien;

e znizenych nakladoch na dodrziavanie predpisov, vdaka postupnej implementacii,
namiesto nahlych zmien.

Inspirujic sa pozitivnym dopadom véasnej implementacie v Chorvatsku, Slovensko méze
podnikom umoznit' postupné fadzy adoptovania NIS2, aby neboli zahltené kompletnym
rozsahom bezpecnostnych poziadaviek v kratkom ¢ase. Rovnako mdze poskytnat’ vynimky pre
malé podniky a zjednodusené bezpecnostné pravidla pre MSP, ktoré nie su stcastou Kritickej
infrastruktary. MSP sa tak m6zu na zmeny pripravit’ v zvladnutel'nom tempe a Spolo¢nosti
necelia tazsie planovatenym ndkladom na dodrziavanie predpisov na poslednu chvil'u.

Mad’arsko

Mad’arsko prijalo novy zédkon o kybernetickej bezpecnosti a zodpovedajice vykonavacie
vladne nariadenie 1. januara 2025, ¢im ucinne transponovalo zakladni smernicu NIS2 do
vnutroStatneho prava. Organizacie, na ktoré sa vztahuje novy pravny ramec, sa museli
zaregistrovat’ u ur¢eného dozorného organu pre kybernetick bezpecnost’ do juna 2024, ¢im sa
zabezpecil Struktirovanejsi pristup k dodrziavaniu predpisov.

Vd’aka tomuto pristupu maji spolo¢nosti v Mad’arsku v€asné a jasné usmernenia tykajuce
sa poziadaviek na kybernetickli bezpecnost, €o zniZzuje zmitok a neskoré zabezpecenie
dodrZiavania predpisov. VCasna registracia na druhej strane umoziuje organom identifikovat’
organizacie s vysokym rizikom a pontknut’ podporu este pred vznikom incidentov. Vladny
dohl'ad d’alej zabezpecCuje, ze kritické sektory (financie, energetika, zdravotnictvo) maja
definované proaktivne stratégie kybernetickej bezpecnosti.

Hlavné identifikované prinosy st v:

e silnejsej kultare kybernetickej bezpe¢nosti naprie¢ podnikmi,

e nizSom riziku kybernetickych utokov, vd’aka Struktirovanym, povinnym bezpec¢nostnym
protokolom,

e lepsej koordinacii reakcie na incidenty s vladnymi agentrami.

Ako vhodné opatrenie, aj v podmienkach Slovenska, sa javi zavedenie procesu vcasnej
registracie pre spoloc¢nosti, na ktoré sa NIS2 vztahuje, aby si vedeli jednoducho, spol'ahlivo a
v dostatoénom predstihu potvrdit, ¢i musia dodrziavat’ predpisy. Tato poziadavku moze
adresovat’ prave zrozumiteI'ny a dobre odkomunikovany sposob samoidentifikacie subjektov.
dodrziavanie predpisov pre odvetvia ako zdravotnictvo, financie a IT. Ako uz bolo spomenuté
vysSie v kontexte Danska, hodnotnym praktickym rieSenim by bol centralizovany portal
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kybernetickej bezpecnosti, kde si podniky mézu skontrolovat’ svoj stav suladu s regulaciou,
nahlasit’ incidenty a ziskat pristup k praktickym odporuc¢aniam a osvedcenym postupom.

Celkovo teda mozno pozitivne sktisenosti z inych ¢lenskych $tatov zhrnit' do niekol’kych
klaCovych vychodisk, na ktoré by sa mal klast’ pri implementacii doraz:

e jasnejSie regulacné poziadavky vedu k lepSiemu dodrziavaniu predpisov a mensim
pravnym rizikam,

e spolupraca vlady a podnikov prispieva Kk lepSej narodnej koordinacii kybernetickej
bezpecnosti,

e silnejSia ochrana MSP (financovanie, Skolenia a jasné usmernenia) pomahaji mensim
podnikom zlepsit’ bezpecnost’,

e zdkaznici aj partneri sa citia bezpecnejSie pri spolupraci s podnikmi, ktoré dodrziavaji
predpisy, €o zvysuje celkovl doveru v digitalne sluzby.

3.2 NajvicSie vyzvy a chyby pri implementacii

1. Nedostato¢né hodnotenie rizika a nespravna identifikdcia zahrnutych subjektov

Mnoho podnikov nedokaze spravne posudit’ svoje rizika kybernetickej bezpecnosti a urcit’,
¢1 spadaju pod NIS2. Niektori predpokladaju, ze st oslobodeni, hoci sa v skuto€nosti
kvalifikuju ako klIi¢ové alebo dolezité subjekty. Odporacanim je:

e vykonavat® pravidelné hodnotenia rizik s cielom uréit vystavenie kybernetickym
hrozbam,

e pouzit’ jasné ndrodné usmernenia, ktoré pomo6zu podnikom pochopit’, ¢i sa na ne NIS2
vzt'ahuje,

e v pripade neistoty, ¢i sa na vykonavanu ¢innost’ vztahuje NIS2, pouzit’ na webovom sidle
NBU indikativnu pomécku vo forme online dotaznika s vyhodnotenim.

2. Pristupovanie k NIS2 ako k jednorazovej ulohe zhody

Niektoré organizacie povazuju NIS2 za jednorazovi povinnost namiesto toho, aby
integrovali kybernetickii bezpec¢nost’ do svojej kazdodennej prevadzky a vytvorili dlhodobé
bezpecnostné stratégie. Odporti¢anim je:

¢ namiesto jednorazového projektu, zavadzat’ nepretrzZity proces zlepSovania kyberneticke;j
bezpecnosti,

e neuspokojit’ sa s minimalnym pozadovanym rieSenim zabezpeCenia kybernetickej
bezpecnosti a investovat’ do komplexného systému, beruc v tivahu aj Specifika sektoru,

e vykonavat pravidelné audity, Skolenia a aktualizacie zabezpecenia, aby podniky zostali
v sulade.

3. Nedostatok Skolenia a povedomia zamestnancov

Zamestnanci su ¢asto najslabsim ¢lankom kybernetickej bezpecnosti. Spolo¢nosti investuju
do technickych rieSeni, ale nedokazu efektivne vyskolit” zamestnancov v oblasti phishingu,
socialneho inZinierstva a bezpe¢nych hesiel. Odporucanim je:
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e implementovat’ priebezné Skolenia v oblasti kybernetickej bezpe¢nosti pre zamestnancov
na vSetkych urovniach;
¢ vykonavat’ simulované phishingové toky na testovanie informovanosti zamestnancov.

4. Neadekvatne planovanie reakcie na incidenty

Spolocnosti nemaju jasny plan reakcie na kybernetické incidenty. Ked’ dojde k poruseniu,
prepadni panike, ¢im sa oneskori reakcia a casto aj zhorSi rozsah ddsledkov utoku.
Odporucanim je:

e vypracovat’ podrobny plan reakcie na incidenty, ktory obsahuje postupy:
e nakoho sa v pripade Gtokov obracat’ (interné/externé timy),
e aké kroky podniknut’ na obmedzenie a zmiernenie utoku,
e Kkomunika¢né protokoly (zékaznici, Girady, partneri).
e vykonavat’ pravidelné cvienia v oblasti kybernetickej bezpecnosti na testovanie
reakcieschopnosti.

5. Slaba bezpecnost’ dodavatel’a a dodavatel’ského ret’azca

Spolocnosti sa zameriavaju iba na svoju vlastni bezpecnost’ a ignoruju rizika na urovni
dodavatelov a tretich stran. Utoky na dodavatel'sky retazec (napr. SolarWinds, Kaseya) pritom
vyuzivaju prave slabé stranky externych poskytovatel'ov a partnerov. Odporucanim je:

¢ vykonavat’ pravidelné hodnotenia bezpecnosti vSetkych dodavatel'ov a partnerov;

¢ pozadovat’ od dodavatel'ov, aby dodrziavali osved¢ené postupy v oblasti kyberneticke;j
bezpecnosti (napr. MFA, Sifrovanie a pod.);

e implementovat’ politiku nulovej dovery na obmedzenie externého pristupu k citlivym
systémom.

6. Nenahlasenie incidentov véas

Mnohé organizicie odkladaji oznamovanie kybernetickych incidentov regulacnym
organom. Strach z poskodenia dobrého mena vedie niektoré podniky k tomu, aby skryvali
porusenia, ¢im sa jednak zvysuju tresty, no predovsetkym sa odd’al’'uje alebo tplne znemoznuje
poucenie z konkrétneho Utoku naprie¢ Sir§im podnikatel'skym prostredim. Odporucanim je:

e dodrziavat’ 24-hodinové pravidlo pociatocného hlasenia NIS2 pre vyznamné incidenty
kybernetickej bezpecnosti,
e definovat’ jasny interny proces pre notifikovanie organov a dotknutych zakaznikov.

7. Prehliadanie irovne zabezpedenia cloudu a reZimu vzdialenej prace

Spolo¢nosti sa spoliehaji na cloudové sluzby, ale nekonfiguruju ich bezpe¢ne. Zamestnanci
pracujuci z domova/vzdialene pouzivaju slabé hesléd, nezabezpecené domace siete alebo osobné
zariadenia anepouzivaju dvojfaktorové autentifikacie. Odporucanim je:

e pouzivat’ viacfaktorové overenie (MFA) pre vSetky vzdialené prihlasenia;

e pouzivat VPN zabezpecenie pri pristupovani k udajom, serverom, aplikdciam a pod.
vzdialene;

e Sifrovat’ citlivé udaje ulozené v cloude;

¢ implementovat’ nastroje zabezpecenia koncovych bodov pre vzdialenych zamestnancov.
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8. Ienorovanie l'udského faktora v kybernetickej bezpecnosti

Spolocnosti sa prili§ zameriavaju na technické rieSenia (firewally, antivirusy), ale ignoruju
I'udské spravanie, l'ahku manipulovatelnost’ a nachylnost’ podl'ahnut’ aj menej sofistikovanym
hrozbam. Utoky socidlneho inZinierstva pritom zostavaju jednou z najvicsich hrozieb.
Odporucanim je:

e implementovat’ prisne kontroly opravneni (obmedzovanie pristupu ku kritickym
systémom ¢i datam),

e Skolit’ zamestnancov, ako rozpoznat’ a nahlasit’ podozrivl aktivitu.

9. Podcenovanie potreby zdrojov na dodrziavanie predpisov

Podniky hospodaria s obmedzenymi zdrojmi a preto prioritizuju vydavky, pri ktorych
ocakavaju najvacsi pozitivny dopad. . Rozpocet na kyberneticki bezpecnost’ tak ¢asto ostava
nedostatocny a takéto spolocnosti nedokazu najat’ kvalifikovanych odbornikov, resp. prijat
adekvatne opatrenia na predchadzanie hrozbam. Obmedzené IT zdroje sa pritom obzvlast
dotykaju MSP. Odporti¢anim je:

e planovat’ priebezné investicie do kybernetickej bezpecnosti, nielen pociatocné ndklady na
dodrziavanie predpisov,
e outsourcing sluzieb kybernetickej bezpe€nosti, ak chybaju interné odborné znalosti.

10. Nesulad s inymi predpismi (GDPR, DORA atd’.)

Spoloc¢nosti ¢asto neprepajaji NIS2 regulaciu s existujiicimi poziadavkami GDPR, DORA
alebo 1SO 27001. To vedie k duplicitnému usiliu, dodatoénym nakladom a neefektivnosti.
Odportcanim je:

e zosuladit’ NIS2 s poziadavkami GDPR na ochranu udajov,
e pouzit medzinarodné bezpecnostné Standardy (ISO 27001, NIST) na vytvorenie
jednotného pristupu.
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4 Kvalitativny prieskum

Sucastou analyzy bola realizacia kvalitativneho prieskumu, zameraného na zhodnotenie
vnimania a realnej praxe problematiky kybernetickej bezpecnosti. Forma prieskumu bol
riadeny, Struktirovany rozhovor, uskuto¢neny vo vacsine pripadov vzdialene, prostrednictvom
online video hovoru. Rozhovorom predchadzala mailova komunikacia, ktora stru¢ne
oboznamila respondentov s kontextom a zdmerom rozhovoru a taktiez vymedzila hlavné
okruhy diskusie, aby mali oslovené spolo¢nosti priestor na pripravu, resp. zozbieranie vstupov
od relevantnych 0sob. Diskutované okruhy boli nasledovné:

e Je vo vasej firme oblast’ kybernetickej bezpecnosti systematicky zastreSovana?

e Pokial’ nie, aké su dovody, preco sa vo firme systematicky nevenujete oblasti
kybernetickej bezpecnosti?

e Aké st naopak primarne dovody, kvoli ktorym riesite tému kybernetickej bezpe¢nosti?

¢ Akou formou je kybernetickd bezpecnost’ vo vasej firme inStitucionalizovana?

e Aké zdroje vasa firma alokuje na rieSenie kybernetickej bezpecnosti (zamestnanci, IT
implementacia, externé sluzby a pod.)?

¢ AKo Vo vasej firme prebicha reportovanie a rieSenie bezpe¢nostnych incidentov?

e Mate vo firme skusenost’ s narusenim bezpecnosti? Ak ano, aké (povaha, povod, rozsah
§kod, pripadné prijaté opatrenia/odporucania a pod.)?

¢ Ktoré kybernetické hrozby povazujete za najvicsie?

¢ Ako by ste zhodnotili pripravenost’ a odolnost’ vasej firmy voci kybernetickym hrozbdm?

o Co povazujete za najvicsie prekazky, ktoré brania lep$ej pripravenosti vasej firmy?

e Ako mate definované pravidla a popisané procesy prace s datami, ich tokov, ukladania
atd’.? Mate vo firme dedikovaného DPO?

e Ako mate definované pravidla a popisané procesy pri vytvarani zakaznickych
a zamestnaneckych profilov, kont a pod.?

e Ako pristupujete k revizii procesu zbierania sthlasov?

e Ako vnimate rolu $tatu pri tvorbe legislativneho ramca a vytvarania podmienok pre
efektivnejSie uchopenie kybernetickej bezpecnosti?

o Co by podl'a vas mohol 3tat urobit’ lepsie alebo odlisne z pohl'adu regulacie kyberneticke;
bezpecnosti a vytvarania ¢o najvhodnejsieho prostredia?

e Akl podporu vo vSeobecnosti by ste vo vztahu k zvySovaniu kybernetickej bezpecnosti
povazovali za U¢inn1?

Samotné rozhovory prebiehali v zmysle nasledovnej Sablony:

e Strucné predstavenie zucastnenych;

¢ Sumarizicia ciel'ov a okolnosti prieskumu (vratane zdoraznenia anonymity);
e Diskusia k jednotlivym vymedzenym okruhom;

e Priestor pre dodato¢né otazky a diskusiu;

e ZavereCné zhrnutie a pod’akovanie.

Prieskum bol vykonany na vzorke 16 vybranych malych a strednych podnikatel'ov. V tejto
vzorke boli zahrnuti podnikatelia z roznych odvetvi, aby bolo mozné ziskat pestrejsi a
komplexnejsi pohlad do ich uvazovania a pristupovania k danej problematike. ISlo
predovsetkym o nasledovné odvetvia:
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e obchod;

e sluzby;

o IT sektor;

¢ poradenské a finan¢né sluzby ;
e vyroba.

Z hladiska posobenia, ide o firmy podnikajice prevazne v ramci uzemia Slovenskej
republiky, viaceré vSak maju aj zahrani¢ny presah. Zamestnavaju pritom rozne pocty
zamestnancov, od najmensich (do 5 zamestnancov) az po firmy do 249 zamestnancov.

Vsetky z dopytovanych spolo¢nosti maju skusenosti s digitdlnymi technolégiami, ktoré im
pomahaju s réznymi aspektami ich podnikatel'skej ¢innosti:

e Logistika;

e Uttovnictvo a finanéné riadenie;

e Marketingové a e-commerce riesenia;
e HR softvér;

e CRM systémy;

e Dodavatel'ské-odberatel'ské rieSenia;
¢ Zakaznicke informacné systémy.

Zarovei je mozné konstatovat’, Ze v digitalnych technoldgiach firmy vidia velky potencial
a prinos, no nie vzdy im podmienky a okolnosti umoziuju ich vyuzitie do takej miery, aki by
povazovali za adekvatnu. Hlavnymi vnimanymi prekazkami su pritom nedostato¢né finan¢né
moznosti a personalne kapacity.

4.1 Formalizacia pristupu ku kybernetickej bezpec¢nosti

Napriek vyuzivaniu digitalnych technologii a kazdodennému kontaktu s internetom a online
prostredim, v niektorych pripadoch az kritickej zéavislosti firiem od ich dostupnosti,
kybernetickd bezpecnost’ nezohrdva v povedomi manaZzmentu a priori poprednu rolu. Miera
institucionalizacie kybernetickej ochrany nabera podobu od tUplného nezaujmu (kedy
odpovedou na otdzku, ¢i je problematika bezpecnosti v dotknutej spolocnosti systematicky
zastreSovana bolo strohé "nie") az po prepracovany, profesionalny systém (kedy sa naopak
respondent oprel o pomocnu otazku "ako hlboko mam zachadzat'?").

U firiem, ktoré v rozhovoroch deklarovali ziadne, resp. minimalne aktivne riadenie
bezpe¢nosti na uUrovni IKT, tento stav koreluje s nizkym zdujmom a znalostou danej
problematiky. Uvedené sa pritom netyka len malych firiem, ktoré sa necitia byt terom
cielenych utokov (neuvedomujtc, resp. podcenuju potencidlne hrozby plosného charakteru),
ale aj vicsich firiem. Na druhej strane vSak hodnotia pripravenost/odolnost’ firmy voci
kybernetickym hrozbam ako nedostato¢nd. V rozhovoroch tieto firmy na otazku, ¢i je oblast’

kybernetickej bezpecnosti systematicky zastreSovana odpovedali "okrajovo", "Ciastocne", resp.
"v ramci IT agendy".

Firmy s formalizovanym pristupom ku kybernetickej bezpecnosti vyuzivaji na
organizacnej urovni dedikovanu osobu, pripadne s narastajicou velkost'ou aj cely organizac¢ny
utvar. Preto aj ich odpoved’ ohl'adom systematického zastreSenia bola pohotovo kladnd. Vo
vacsine pripadov disponuji dobre popisanymi bezpecnostnymi postupmi a smernicami, ktoré
sa snazia medzi zamestnancami $irit’ prostrednictvom vstupnych a pravidelnych Skoleni. Tento
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pristup dobre ilustruje odpoved’ "snazime sa v ramci moznosti preniest’ na zamestnancov aspon
také povedomie, ktoré zabrani kliknutiu na zjavny fraudulentny odkaz". Taktiez sa Ciasto¢ne
spoliechajii na externych partnerov, resp. bezpecnost poskytovani ako sucast rozli¢nych
softvérovych balikov a platenych rieSeni. V tejto suvislosti respondenti vyjadrovali o¢akavanie
v duchu "ked’ uz si platim softvérovy balik, hddam mi prinesie aj adekvatne zabezpecenie".
Sofistikovanejsie spolocnosti potom bezpecnosti venuju aj vlastny softvérovy vyvoj.

Hlavnou pohnutkou firiem pritom nie je samotna regulécia a poziadavky, ktoré na ne kladie.
Jednoznacne najvacsi prinos, ktory pripisuju ochrane pred utokmi, je v podobe redukcie
moznych finanénych a materidlnych $kod a povazuju ju principidlne za automaticka sucast’
oblasti IKT. Respondenti opakovane, trochu inymi slovami, odkazovali na vyS8ku finan¢nych
strat, ktoré zachytili vo svojom okoli alebo médiach a boli spdsobené prave hackerskymi
utokmi. V prenesenejSej forme, opatreniami si firmy snazia chranit’ svoju reputaciu, ktora
nemusi predstavovat’ bezprostredné ohrozenie ich aktiv, ale moze v strednodobom horizonte
spdsobit’ vyznamnejsie straty.

Z pohladu zdrojov, ktoré firmy priblizne alokujii na zastreSenie kybernetickej bezpeénosti
(zamestnanci, IT implementacie, dodavané externé sluzby a pod.), tieto ani u jednej nepresahuju
v pomere k trzbam hranicu 5 %. Prave financie su jeden z limitujucich faktorov, ktory
(adekvatne velkosti firme) prispieva menSej pripravenosti na pripadné utoky, a ktory
zastupcovia dopytovanych spolo¢nosti uvadzali ako jednu z hlavnych prekazok pre d’alSie
zlepSovanie odolnosti. Diskusia pri prvej otazke ohl'adom vysky dostupnych zdrojov obvykle
zacala so slovami "nemame priamo vyhradeny rozpocet", "kybernetickej ochrane $pecificky
venujeme minimum prostriedkov", "je to jedna z mojich mnohych agend, sporadicky kiipime
nejaké zariadenie, raz sme v suvislosti s GDPR riesili externé Skolenie". Obzvlast pri mensich
spolo¢nostiach, rezonoval problém nedostatku ¢asu, vychadzajuci z nutnosti, resp. nastavenia
zameriavat’ sa interne predovsetkym na obchodné a prevadzkové aspekty podnikania. Zaroven
tieto firmy nie su pripravené investovat’ vyznamnejsie ¢iastky ani do jednorazovych aktivit, ¢o
ilustruju vyjadrenia ako "neexistuje, aby som niekomu zaplatil tisice za Skolenie a o mesiac
mohol skolit’ opat’ novych l'udi", "sustredime sa na biznis, maximalne ¢o rieSime su Uctovnici,
ti ndm obcas radia aj v pravnych zaleZitostiach a upozornia, ked’ sa nas tyka nejaké legislativna
zmena".

4.2 Proces rieSenia incidentov

NajmensSie firmy s najnizSou mierou formalizacie oblasti kybernetickej bezpe¢nosti nemaja
vypracované Ziadne procesy pre manazment bezpec¢nostnych incidentov. Ich prax tak pozostava
z Cisto reaktivneho pristupu, v rdmci ktorého vedenie firmy podl'a rozsahu utoku/skod spitne
zistuje, ¢o presne sa stalo a ako je tomu mozné do buducna predist’. Neopieraju sa pritom o
ziadne dedikované nastroje, ani externu expertizu. Diskusia bola v tomto pripade do znacnej
miery abstraktna, pokial’ v spolo¢nosti nemali priamu skisenost’ s narusenim bezpec¢nosti,
respondenti operovali v rovine "riesili by sme to ako akykol'vek iny problém, vac¢Sinou to skonci
u mna a ja nasledne obvolavam dodéavatel'ov alebo hl'addm spdsob, ako zabezpecit’ nadpravu".

BeZnym postupom pri vacSich firmach je pri rieSeni incidentov vyuzivanie sluZieb
externych dodavatel'ov. Ide pritom bud’ priamo o dodéavatelov konkrétnych pouZzivanych
softvérovych a hardvérovych rieSeni, ale taktiez spoloc¢nosti, zabezpecujlice vyhradne
bezpecnostné sluzby - tzv. bezpecnostné operacné centra (SOC). Pre tuto skupinu vystihuje
situdciu vyjadrenie jedného zo zastupcov "na incidenty vo vSeobecnosti mame definované
postupy, v tomto smere mam pomerne vysoku doveru v to, ze zamestnanci by vedeli na koho
sa obratit™.
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K podpore typicky pristupuju niekol’kymi spésobmi:

e priamy kontakt na prislusni zodpovednu osobu na strane dodédvatel’a;
e zadavanie tiketu v dohodnutom aplika¢nom prostredi;
e vyuzivanie kompetencii zodpovednej osoby, ktora je prvym kontaktnym bodom;

e v najprepracovanejSej podobe Standardizovany postup na reportovanie v sulade s ISO
27001.

Aj u firiem s dobre definovanymi a popisanymi procedtirami vsak v diskusiach zastupcovia
poukazovali na nedoslednost’, resp. kolisavé vnimanie naliehavosti zastreSovania témy
kybernetickej bezpeénosti. Cerstva sklisenost s ttokom vyrazne zvySuje pozornost aj
alokované zdroje, no s ¢asovym odstupom rychlo opada. Ako odznelo v jednom z rozhovorov
"zide z o¢i, zide z mysle, napitie ktoré bolo vtedy okolo témy bezpecnosti u nas citit’ uz
rozhodne nepretrvava".

4.3 Ochrana dat

Kazda zo spolo¢nosti zapojenych do analyzy, v urcitom rozsahu pristupuje k datam, na
ktoré sa vzt'ahuje ochrana pri ich spractivani. Kym vo viacerych pripadoch mozno hovorit’ skor
o minimalistickej forme (napr. na Grovni zamestnaneckych udajov), v jednom pripade
spolo¢nost’ systematicky vyhodnocuje zdkaznicke spravanie sa, ¢im jej dokonca vznika
povinnost ur¢enia zodpovednej osoby (DPO). Tato spoloCnost’ pritom vyuziva sluzby
externého DPO, ktory na seba prebera suvisiace zodpovednosti a disponuje zaroven poistkou.
Pokial’ firmy nemaju povinnost’ ustanovit’ DPO, na dobrovolnej baze inklinuju prirodzene k
internej pozicii, pretoze na fu klada nizsie naroky a z pohl'adu prevadzkovych nakladov je
ekonomickejsia. U malych firiem bol vSak nazor podobny, "nevieme si dovolit’ takejto oblasti
vyhradit’ celt poziciu, mdme to zahrnuté v rdmci pravnych sluzieb, kde verim Ze na to externa
firma, ktora celu pravnu oblast’ zastreSuje, dostatocne dosledne mysli".

Hoci velkost' vzorky a metodika dopytovania neumoziiujii formulovat kvantitativne
zavery, je zaroven zaujimavé, Ze vymenovanie DPO nekorelovalo jednoznac¢ne s velkostou
spolo¢nosti. Interna pozicia sa vyskytla aj u firmy s 21-50 zamestnancami, naopak absentovala
pri firme so 151-250 zamestnancami (posobiacej v obchode). Vsetky firmy s DPO deklarovali
jasne definované pravidla a popisané procesy prace s datami, vratane ich tokov, spdsobov
ukladania a pristupovania k nim a pod. Takato uroven manipulacie s datami bola dostupna aj
pri spominanej vdc¢sej firme, hoci bez pritomnosti dedikovaného DPO.

Na explicitne polozenti otazku ohladom dostupnosti jasne definovanych pravidiel
a popisanych procesov pri vytvarani zakaznickych a zamestnaneckych profilov, odpovedali
Kladne opét’ len tie firmy, ktorym oblast’ zastresuje DPO, v opa¢nom pripade bola odpoved’ aj
v tomto pripade "nie", resp. v jednom z rozhovorov aj s dovetkom "naco by sme to robili?".

Rovnako viésina z dotknutych spolo¢nosti pravidelne reviduje a aktualizuje formu a obsah
zbierania stthlasov od zakaznikov. Absencia obdobnych postupov pritom obzvlast’ pri vacSich
spolo¢nostiach naznacuje, Ze GDPR v povedomi manazmentu nemé adekvatnu prioritu, a to
napriek pomerne intenzivnej komunikacii, ktora implementaciu regulacie sprevadzala. Situacia
je lepsSia pri firmach, posobiacich v online prostredi, kde sa napr. nastroje na monitoring cookies
postupne stali beznou stcast’ou a vplyvaji nutne aj na povedomie samotnych podnikatel'ov.
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Celkovo je v kontexte spracivania osobnych udajov a ochrany dat mozné zhodnotit,
ze pritomnost’ DPO vo firme citel'ne zvySuje mieru sofistikovanosti pri nakladani s udajmi,
zaroven vsak tito potrebu firmy nepocit'uju rovnomerne.

4.4 Najvacsie vnimané hrozby

Zastupcovia zapojenych spolocnosti identifikovali v diskusidch nasledovné kybernetické

hrozby:

e phisingové utoky,

¢ napadnutie cloudovych sluzieb a ulozisk,

e ransomware,

e malware,

e zneuzitie hesiel/kradez identity,

¢ pouzivanie vlastnych zariadeni zamestnancami,
e interné uniky dat,

¢ DDoS utoky,

e nezabezpecené siete mimo pracovisk.

Prave phisingové utoky a napadnutie cloudovych sluzieb a lozisk odznievali opakovane
("nevyziadané maily evidujeme neprestajne", "zrovna pred par diiami dostali viaceri kolegovia
spravu ohl’'adom dorucovania nejakej zasielky", "na telefonoch si dnes uz viete jednoducho
blokovat’ ¢islo, nerozumiem preco to nevedia rovnako blokovat’ aj tu"), predstavuju teda z
pohladu podnikatel'ov najvacsie vnimané aktudlne kybernetické hrozby. Ich vyskyt povazuju
za pomerne pravdepodobny, viaceri preto v zaujme predchadzat’ Skodam relativne aktivne

pristupuju k edukécii zamestnancov (a dokonca vynimocne aj k simulécii utoku).

VyraznejSiu obavu spdsobuje taktiez ransomware, najmé z dévodu priamych §kod, ktoré
potencialne dokaze podnikatelom napéachat ("u néas disponujeme hodnotnou béazou dat
ohl'adom zékaznikov a ich spravania, keby sa k nej niekto neopravnene dostal, bol by to vel’ky
problém"). Naopak nikto z respondentov neuviedol mozZnost’ napadnutia slabych ¢lankov v
ramci dodavatel'skych retazcov, napriek tomu, Ze vykazuje rastici trend a na irovni EU je tato
hrozba povaZovana za vyznamnu.

Vo vSeobecnosti si podnikatelia na jednej strane kybernetické hrozby uvedomuji a v hlbsej
diskusii rozoznavaju narastajuce schopnosti (a moznosti) Gto¢nikov, na strane druhej si vSak
menej pripistaji moznost, ze prave oni sa stanu d’al§imi obet’ami utoku. Niekol'ki mensi
podnikatelia v rozhovore parafrazovane uviedli "preco by niekto utocil prave na nas?".

4.5 Skisenosti s naruSenim bezpecnosti

Ziaden z respondentov neuviedol bezprostrednu skusenost’ s utokom, ktory by oznaéil za
signifikantny, teda so zasadnym dopadom na prevadzkyschopnost’ spolocnosti a jej sluZieb,
financie, resp. kompromitujlici osobné alebo citlivé data ("okrem tych mailov neevidujem, Ze
by sa vo firme za posledné roky nieco obdobné vyskytlo", "zasadnejsiu skiisenost’ nemame","
keby nieco zanechalo finan¢nu Skodu, pamétal by som si"). VacSina zastupcov pocas svojho
posobenia neevidovalo Ziadne naruSenie bezpecnosti, pripadne len drobného rozsahu (na trovni

odcudzenia/straty hardvéru a pod.).

U dvoch spolo¢nosti bol zaznamenany v minulosti problém s cielenymi nevyziadanymi e-
mailami a phisingovymi kampanami, ktoré mali aj negativnu (hoci nie signifikantne) dohru. V
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jednom pripade doslo ku kompromitécii uctu, pricom dévodom bola nedodrzané dvojfaktorova
autentifikacia zamestnancom, avSak ziadne vacSie Skody neboli néasledne zaznamenané a v
dosledku incidentu sa sprisnili pravidla prihlasovania. V druhom pripade zamestnanec otvoril
potencialne Skodlivy stbor v prilohe, ani v tomto pripade vSak nedoslo k viditelnym
negativnym nasledkom.

Dal§i respondent sa v spolocnosti stretol s ransomware, ktory kratkodobo obmedzil
poskytované interné sluzby (uzamknutim opera¢ného systému na virtudlnom serveri). Situaciu
sa vSak podarilo vyriesit’ dodavatel'sky a vyuzitim dobre nastaveného systému zalohovania. V
nadviznosti na dané narusenie bezpec¢nosti, zaviedli vo firme nutnost’ vyuzivania zabezpecene;j
VPN pre vzdialené pristupovanie na dany server.

Poslednym konkrétnym zlyhanim bezpecnosti bol nedostato¢ne chraneny kontaktny
webovy formular, ktory bol napadnuty DDoS Utokom a sposobil kratkodobé znefunkcénenie
webu.

Je pochopitel'né, Ze rozsah opatreni, ktoré podnikatelia prijimajd vo vztahu
ku kybernetickej bezpecnosti je primerany ich vel'kosti a ekonomickym moznostiam, da sa vSak
pozorovat’ pristup, ktory je skor reaktivny.

4.6 Vnimanie roly Statu

Podnikatelia povazuju stat za signifikantného aktéra, obzvlast pri tvorbe legislativneho
rdmca a vytvarani podmienok pre efektivnejSie uchopenie kybernetickej bezpecnosti, no maju
zaroven pocit, ze si svoju rolu plni nanajvy$ neutrdlne. Sentiment vac¢Siny respondentov
vystihuje jedna z reakeii, kedy zastupca uviedol "na jednej strane sa tu bavime o zdkonoch a
ako ich stat moze robit’ lepSie, na strane druhej nemam pocit, ze by kvalita podnikatel'ského
prostredia bola Uprimnym zidujmom, takZe si vo findle nie som isty, ¢i by som vlastne
akejkol'vek aktivite doveroval”.

Medzi podnetmi ohladom toho, ¢o by mohol §tat urobit’ inak z pohladu reguléacie
kybernetickej bezpecnosti a zlepSovania prostredia podnikatelia uvadzali nasledovné postrehy:

e kvalitnejSie IT prostredie na strane Statu,

e lepSie povedomie o regulacii a poziadavkach, ktoré firmam kladie,
e pravidelné vzdelavacie aktivity,

e aktivnejsi dialog pri tvorbe/adaptovani regulacie,

e nizsie sankcie.

Najmai kvalita Statneho IT prostredia a taktiez zvySovanie povedomia v podnikatel'skom
sektore su kroky, ktoré rezonuji najsilnejsie a odzneli takmer u kazdého respondenta. Ako vSak
uz odznelo vysSie, tieto navrhy sprevadza zo strany podnikatelov zjavna skepsa a boli
formulované trochu silene - "ak musim nieco uviest, tak asi to povedomie, ale neviem co by
mala byt ta spravna platforma, aby sa to aj dostalo k relevantnym 'udom", "ked’ ob¢as zachytim
v akych ¢iastkach sa pohybuju Statne IT zédkazky a porovnam si to s kvalitou, aki vnimam ja z
pohladu zdkaznika, je tam obrovsky nepomer".

V kontexte drahych verejnych obstardvani a malo hmatatelnych vysledkov, maja
podnikatelia v $tdt pomerne nizku doveru a nevnimaji ho v rdmci IT ako dostatocne
kompetentného partnera.

76



SBA Regulicia v oblasti kybernetickej bezpecnosti v EU a SR

4.7 Prekazky a mozné prileZitosti

V ramci diskusie ohl'adom najvacSich vnimanych bariér pre zvySovanie kybernetickej
bezpecnosti, respondenti pomerne jednotne oznacili financné zdroje. Ako uz bolo naznacené,
prave tie s v ramci prioritizacie jednotlivych investicnych, ¢i prevadzkovych opatreni
rozhodujuce a kyberneticka bezpecnost’ je na vyssSich prieCkach v principe najma vtedy, ked’
prislusna spolocnost’ zaziva, resp. ma cCerstvu skusenost’ s bezpecnostnym incidentom. Z
vacsiny rozhovorov vSak zarovei bolo citit’ aj slabsie povedomie, resp. podceiiovanie hrozieb,
preto odznievala dopliujica otdzka, ¢i "nie je Ciastone problém aj chybajuce povedomie a
informacie ohl'adom kybernetickych hrozieb?". V odpovedi niektori respondenti pripustali
mensiu znalost, ale predovsetkym pozornost’, ktorti oblasti venuji. Nasledna diskusia potom
uzko suvisela s osvetou a aktivitami, ktoré aj samotni podnikatelia, resp. manazéri moézu
realizovat’. Tie pritom nutne nemusia klast’ az tak vyrazné naroky na financie, preto v diskusii
napr. jeden z respondentov reagoval slovami, ze "pravdepodobne preposle phisingovy mail na
zamestnancov" a skusi tak zvysit ich pripravenost.

Jeden z respondentov v rozhovore uviedol ako prekazku taktiez zhorSujicu sa geopolitickll
situaciu, d’al$i dvojsecnost’ narastajucej zavislosti od informacnych technolégii.

Pri hl'adani vhodnych prilezitosti, G€astnici prieskumu priméarne uvazovali v intenciach ich
vlastnych moznosti a schopnosti a az v nadviznosti na otdzky ohl'adom roly $tatu sa niektori
vratili k idei Statnej podpory. Hlavné prilezitosti st kazdopadne priamo previazané s najvacsimi
prekdzkami, t. j. akédkol'vek forma finan¢nej pomoci a pristup k relevantnym, spolahlivym a
zrozumite'nym informécidm. Viaceri z respondentov pritom finanéni podporu neocakévali
nevyhnutne priamu, uvedomujtc si realisticky obmedzené moznosti aj na strane Statu, no
poukazovali skor na prostredie a nastroje, ktoré Stat vytvara a spravuje (v tejto stvislosti bol 2x
spomenuty utok na kataster). Pri poskytovani vzdeldvania vnimali potencial silnejSie, avSak 2x
s dovetkom, Ze "na druhej strane si nie su celkom isti kompetentnost'ou".

Zaujimavym postrehom bola vzdjomna spoluprica a zdielanie dobrej praxe medzi
podnikatel'skymi subjektami. V rozvedenej diskusii potom respondent dospel k nazoru, Ze stat
by potencialne mohol vytvorit’ a facilitovat’ platformu, ktora by nie€o podobné umoziovala.
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Zaver

MSP st pomerne vyrazne ovplyvnené analyzovanymi predpismi a ich dodrziavanie
vyzaduje, aby MSP implementovali robustné opatrenia kybernetickej bezpecnosti, co moze byt
naro¢né na ich finan¢né aj 'udské zdroje.

MSP, ktoré sa identifikuji ako subjekty spadajuce pod komplex legislativy kybernetickej
bezpecnosti a GDPR, by mali zacat’ auditom suladu s poziadavkami jednotlivych pravnych
noriem a nasledne implementovat’ opatrenia a hlasit’ incidenty tak, aby dosiahli stulad a vyhli sa
sankciam. Ramcovo je mozné najhlavnejSie poziadavky sumarizovat’ nasledovne:

¢ Podniky musia v suvislosti s dodrziavanim ustanoveni GDPR implementovat’ opatrenia
na ochranu osobnych udajov, pravidelne aktualizovat’ procesy kybernetickej bezpecnosti a
Skolit’ zamestnancov v pravidlach GDPR.

¢ Dotknuté MSP musia podl'a CSA a CRA pri vyrobe a distribucii produktov a sluzieb IKT
dodrziavat’ eurdpske certifikaéné schémy kybernetickej bezpecnosti.

e Podniky, na ktoré sa vztahuje DSA musia zaviest systém hlasenia zranitel'nosti
produktov a sluzieb IKT a zabezpecit ich softvérova podporu (najmenej po dobu 5 rokov), tak
aby zaistili ich dlhodobu kybernetickt bezpecnost’.

e Pre MSP, na ktoré sa nevztahuje CSA, je z obchodného hl'adiska vyhodné ziskat’ na baze
dobrovol'nosti asponl zakladny certifikat kybernetickej bezpecnosti.

e MSP, ktoré prevadzkuju web-shopy, online trhoviskd, sprostredkovatel'ské portaly,
a spravodajské portaly, musia podla DSA zabezpe€it moderovanie obsahu, overovanie
obchodnikov, ktorym poskytuji online priestor a =zaviest a dodrziavat pravidla
pre zverejilovanie reklamy.

e MSP posobiace v oblasti finanénych sluzieb, musia mat’ podla DORA vypracované plany
obnovy systémov a musia pravidelne testovat’ kybernetickl odolnost” infrastruktary IKT.

Novela zdkona ¢. 69/2018 Z. z. (v podobe zmien uvedenych v zakone €. 366/2024 Z. z.)
kladie nové povinnosti aj na SirSie spektrum malych a strednych podnikov. Osoby zodpovedné
vV MSP za oblast’ kybernetickej bezpecnosti, by nad ramec tohto dokumentu mali preskimat’
svoje povinnosti podl'a novelizovaného znenia zdkona tak, aby sa predovsetkym vzhl'adom k
svojmu Specifickému odvetvovému zamareniu, dostali do suladu s aktualnou pravnou tpravou.

Niektoré malé a stredné podniky Celia Specifickym problémom, ako st nizke kybernetické
povedomie, nedostatocna bezpecnost’ vzdialenych IT, vysoké naklady na riesenia v oblasti
kybernetickej bezpecnosti a zvySena uroven hrozieb, ako je napriklad ransomvér, v suvislosti s
ktorymi by mali dostat’ usmernenia a podporu.

Malé a stredné podniky sa Coraz viac stavaju terCom utokov na dodavatel'ské retazce
z dovodu ich menej prisnych opatreni na riadenie kybernetickych rizik a zvladanie utokov ako
aj skutoCnost’, ze maji obmedzené bezpecnostné zdroje. Takéto utoky na dodavatel'ské retazce
maju vplyv nielen na malé a stredné podniky a ich izolovanl ¢innost, ale m6Zu mat aj
kaskadovy uc¢inok na vacsie subjekty, ktorym poskytli dodavky.

Na zéklade kvantitativneho prieskumu je pritom mozné oznacit’ povedomie a pripravenost’
podnikatel’ského prostredia vo vzt'ahu ku kybernetickej bezpecnosti za nedostacujice. Vacsiu
vahu zohrava vnimanie hrozieb nez samotnej reguldcie, no predovSetkym mensie podniky
nealokuju v oblasti bezpecnosti adekvatne zdroje. Je vidiet, Ze intenzivna komunikacia v
stvislosti s GDPR mala pozitivny efekt a oblast’ ochrany dat je spolocnost’ami zastreSovana na
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lepsej urovni. Néarodné organy (ako NBU) zohravaju klIu¢ovi ulohu pri dohlade nad
dodrziavanim predpisov a poskytovani podpory dotknutym podnikom. Pontkaju zdroje na
samostatnu identifikaciu, registraciu a hldsenie incidentov, no z pohladu podnikatel'ského
prostredia nie je ich angazovanost’ viditel'na.

Stat by mal pracovat na prehibeni vztahu s podnikatel'skym prostredim a snazit' sa
zabezpecit’ nastroje, ktoré MSP prakticky pom6zu v implementacii potrebnych opatreni. Okrem
priamej finan¢nej podpory (ktora kladie naroky na §tatny rozpocet), dokaze stat podnikom
pomoct’ vhodnym ¢asovanim implementécie regulacie a postupnym narokom na zabezpecenie
suladu. KI'i¢ovym je ale aj v tomto pripade dosledné a efektivne zdiel'anie informacii vo forme
zrozumitel'nej pre MSP.

Zo zavadzania opatreni pre posiliiovanie kybernetickej bezpecnosti v ramci ostatnych
¢lenskych krajin EU, je mozné identifikovat’ niekolko podnetov, prinaSajucich pozitivne
vysledky. Jednym z nich je pravesilnejSia ochrana MSP (financovanie, $kolenia a jasné
usmernenia), ktorad pomaha najméd mensim podnikom zlepSovat’ bezpecnost’ a svoju ochranu.

Je dalej ziaduce, aby regulaéné poziadavky boli formulovanéo najjasnejSim a
najzrozumitelnej$im spdsobom, ¢im sa nasledne zvySuje miera ich dodrziavania. UZSia
spolupraca vlady apodnikov prehlbuje doveru a prispieva Kk lepsej narodnej koordinacii
kybernetickej bezpecnosti.

Medzi najrozsirenejsie a taktiez najviac vnimané hrozby, patria v sucasnosti phishingové
utoky. Ide o priklad narusenia bezpecnosti, ktory nevyzaduje priame technologické zésahy a
investicie, ked’ze je rieSitelny prave prostrednictvom dobrej osvety. Tu vSak firmy casto
podcetiuji a zamestnanci pri nedostato¢nom ddraze na prevenciu sporadicky podl'ahna utokom,
realizovanym stale sofistikovanej$Sim a presvedCivejSim spdsobom. Zmenu v pristupe
podnikatelov je mozné dosiahnut’ vtedy, ked’ si uvedomia, Ze usilie efektivne investované do
ochrany pred moZnymi Utokmi, je vo vyraznom nepomere voci potencialnym Skoddm, ktorym
v pripade uspesného ttoku moze podnik celit’.
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